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Introduction

Introduction

Tout systeme de confiance repose sur un « pacte ».

Que l'on parle de «contrat social » comme fondement des sociétés humaines,
d'engagement a rembourser un prét bancaire ou bien encore de garantie dans le commerce et
la distribution ; le point commun est toujours de contractualiser une relation de confiance
entre deux parties. Ce type de contractualisation est aussi monnaie courante dans le monde de
I’entreprise et bien entendu dans la relation entre un prestataire informatique et son client.
Nous allons voir que cette derniére relation contractuelle a grandement évoluée en se
confrontant aux technologies disruptives que sont le Cloud et les Big data.

Derriere ces deux termes se cachent ce que beaucoup pensent étre une nouvelle
révolution technologique comme l'informatique en est si souvent friande. A l'origine,
I’exploitation des Big Data provient des réseaux sociaux, d'abord Yahoo avec Hadoop puis
Google (optimisation des recherches et présentation des résultats) et enfin Facebook (gestion
des photos et videos), mais aussi de I'accroissement des données militaires ou scientifiques
(acquisition de photos et vidéos par des drones et satellites). Cloud et Big Data apparaissent
comme étroitement liées, car pour traiter les secondes il faut s’appuyer sur les ressources
mises en ceuvre a travers le premier. En effet, les exemples abondent dans la presse sur
I’explosion du volume de données générées tant a la fois par Monsieur Tout le Monde,
utilisateur des réseaux sociaux, que, par exemple, le monde scientifique sur des projets gros
consommateurs de données comme la recherche spatiale, et bien sir du stockage de ces
mémes données dans le Cloud, c’est-a-dire « en ligne » et non plus « localement » sur son PC
ou sur un serveur de fichiers [1].

Depuis moins de 5 ans, Cloud et Big Data sont donc au cceur des préoccupations des
grandes entreprises et méme des Etats au point de susciter des attentes tous azimuts dans les
domaines les plus variés et déclenchant des investissements a la hauteur des gains espérés :
200 millions de dollars pour améliorer la recherche scientifique aux Etats-Unis, 25 millions
d’euros en France dans le cadre du programme d’investissements d’avenir pour développer
outils et logiciels d’exploitation appropriés ; et du coté des entreprises, 1I’opportunité de créer
de nouveaux outils de productivité et de compétitivité dans tous les secteurs d’activité (ventes,
logistique, stocks, consommation d’énergie, etc.) [2]. Mais au-dela de ces assertions sur
I’impact de ces deux technologies dans la vie de tous les jours (stockage et partage de
données) et sur des utilisations bien particulieres (prise de décision immédiate pour les
militaires, diagnostic plus précis pour les médecins), la problématique des Big Data
retranscrites dans le monde de I’entreprise est de traiter beaucoup de données disparates pour
en tirer une information pertinente, le tout afin de fournir un levier concurrentiel aux
entreprises utilisatrices.

Nous allons donc essayer de répondre aux questions suivantes concernant leurs impacts
pour les entreprises et leurs stratégies :

Quelles opportunités et quels gains peuvent attendre une entreprise de ses technologies ?

Quelles promesses se cachent vraiment derrieres ces deux paradigmes contemporains ?

Et surtout en quoi Cloud et Big data peuvent-ils bien changer fondamentalement les liens
entre un prestataire et son client ?
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Pour cela, dans la 1 partie, nous allons tout d’abord « planter le décor » en définissant
précisement ces deux notions tout en les illustrant par des exemples concrets issus du monde
de I’entreprise et du domaine médical. Puis, dans une 2"* partie, nous nous pencherons sur les
aspects techniques a 1’ceuvre derriére les Big Data et le Cloud afin de voir comment ces outils
ont fait émerger ces nouveaux usages. Nous aborderons aussi les problématiques propres a ces
deux technologies que sont la sécurité et la confidentialité des données et les moyens a mettre
en ceuvre pour s’en prémunir via la contractualisation et certaines bonnes pratiques, mais
surtout I’émergence de normes visant a apporter au client des garanties quant au service
rendu. Enfin, dans une 3°™ partie, nous reviendrons sur 1’explosion de ce phénoméne
combiné du Cloud et des Big Data sur ces 5 dernieres années en nous penchant sur le niveau
de maturité atteint respectivement par ces deux « sujets ». Nous reviendrons aussi sur les
incertitudes qui pésent et notamment la sécurité, pour le Cloud, et la faisabilité pour les Big
Data.
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| — Tour d'horizon

L’on va tout d'abord s'attacher a résumer ce que représente réellement ces deux
« concepts » en partant des définitions les plus géneralement admises (sur Wikipédia, la
presse en ligne ainsi que chez les « poids lourds » du marché : Amazon, Google, Oracle ...).
Par la suite I'on prendra des exemples réellement appliqués et tirés de la presse informatique
(Internaute, Les Echos, etc.).

A - Etat des lieux et acteurs

1. Le Cloud c'est quoi ?

Tout d'abord, et comme pour le Big Data, les définitions, sans étre légion, sont toutefois
nombreuses et propres aux intervenants sur ce marché, pour ne pas les citer : Amazon,
Google, EMC, Oracle, IBM, OBS, entre autres. Une recherche approfondie sur le Net, nous
montre rapidement que chaque prestataire €labore sa propre définition en fonction des
services qu'ils déploient et comptent vendre a ses prospects et futurs clients. On retrouve
derriére le symbole du "nuage” (ou Cloud), utilisé pour symboliser la "dématérialisation™ des
ressources mises a disposition des entreprises, les principaux services suivants [3] [4] :

1. laaS (infrastructure as a service)

Soit "infrastructure en tant que service", est considérée comme la « brique de base » des
offres de Cloud et consiste a fournir I'acces a des machines virtuelles sur lesquelles le client
devra installer systéme d'exploitation et applications. On retrouve la un service déja présent en
interne chez de nombreux grands comptes dans les services d'hébergement classiques des
centres de traitement de données.

2. PaaS (platform as a service)

Soit "plate-forme en tant que service", est I’étape suivante dans la hiérarchie des services
du Cloud, dans ce cas-la, le client est déchargé a la fois de la gestion du systéme
d'exploitation et de l'infrastructure. Le client geére, installe et supporte ses applications et
outils. On peut effectivement comparer, comme le fait Wikipedia, ce service a I'nébergement
web ou le client loue l'exploitation de serveurs "clés en main" sur lesquels les outils
nécessaires sont préalablement déployés et gérés par le fournisseur.

3. Saas (software as a service)

Soit "logiciel en tant que service", est 1’étape ultime et emblématique du Cloud, qui,
comme son nom l'indique, est la fourniture a un client d'une application "clé en main" sans
avoir a se soucier des infrastructures sous-jacentes (serveurs, OS, ...). Le service est en
géneral accessible via un navigateur internet mais peut étre installé de fagon locative sur un
PC. Des outils aussi populaires que Gmail (courrier électronique) de Google ou Office 365
(suite bureautique par abonnement) de Microsoft sont de bons exemples de ce type de
prestation. Mais désormais dans le sillage de Google Apps, les entreprises peuvent faire appel
a des applicatifs dédies comme pour le CRM (Customer Relationship Management ou GRC,
Gestion de la Relation Clientele) avec Salesforce ou encore I''TSM (Information Technology
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Service Management ou gestion des services informatiques) avec ServiceNow, ce sont des
services hebergés en location.

Dans tous les cas, les systemes sont mutualisés et offrent une grande "élasticité" : une
capacité a s'adapter automatiquement a la demande. C'est donc avant tout la mise a disposition
par des prestataires informatiques (Amazon, Google, Microsoft, ...) de capacités de stockage
et de traitement des données qui n'étaient auparavant pas accessibles a des entreprises a moins
de les acquérir en propre a des colts élevés. Les "machines™ (serveurs applicatifs, base de
données, ...) ne sont plus localisees et ou localisables : le service rendu est mis en avant avec
une promesse de disponibilité et de "scalabilité" (capacité a monter en charge), bref a
s'adapter aux besoins de I'entreprise en fonction du moment et des besoins.

A partir de ce service mis a disposition respectivement deés les années 2006 et 2008 par
Amazon et Google a travers des produits tels qu’Amazon Web Services et Google Cloud
Platform, de nouveaux acteurs sont apparus. Désormais des acteurs "moyens” de I'édition du
logiciel se lancent dans la bataille, tel Cegid qui propose des solutions ciblées vers les TPE en
externalisant complétement son offre logicielle et en offrant des solutions de stockage
adaptées en reprenant le principe du : "Any Time, Any Where, Any Device" signifiant
"accessible a tout moment, de partout et de n'importe quel support”. Cegid qui d’ailleurs
n’hésite pas a €lever le Cloud au rang de «stratégie » pour I’entreprise [5], faisant un
distinguo entre utiliser un ou plusieurs de ses composants (comme le SaaS) et une intégration
réfléchie et aboutie de tous ces services afin de répondre aux besoins de I’entreprise a travers
cette externalisation des moyens informatiques [6]. Nous retrouverons plus tard Cegid qui
nous servira d’exemple concret pour démontrer 1’évolution des services du Cloud.

Le concept évolue d’ailleurs avec les notions de Cloud "privé" et désormais de Cloud
"hybride” - le Cloud "public" restant le service offert par les acteurs du marché en
hébergement externe a l'entreprise. Par Cloud "privé" on entend la mise a disposition en
interne des mémes moyens que ceux utilisés précédemment par le prestataire, mais adaptés en
fonction des besoins de I'entreprise. Le Cloud "hybride" quant a lui représente le meilleur des
2 mondes en promettant d'emprunter a la fois la disponibilité et les bas colts du "public” et la
sécurisation du "privé" en créant un "pont" entre les 2 types de systeme et permettre d'étendre
les ressources du 2°™grace a celle du 1* [7] [8]. Ces deux derniéres définitions n’étant pas
forcément admises par tous les intervenants : le Cloud « pur et dur » reste bel et bien un
service externalisé, disponible en dehors de toute infrastructure propre a I’entreprise
utilisatrice.

Il est assez surprenant que 1’on puisse constater, apres pres de 30 ans d’informatique
décentralisée démarrées avec I’émergence du PC d’IBM en 1981, puis consolidées avec la
« démocratisation » des serveurs x86 d’Intel des années 90, que 1’on aboutisse depuis le début
des années 2010, au retour en force, a travers le Cloud, de I'informatique distribuée des années
70 avec bien entendu les 40 ans d'évolution technologique qui nous separe de cette période.
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2. Les Big data, c'est quoi ?

On peut définir les Big Data, comme la masse de données désormais a disposition des
entreprises, soit par leurs propres moyens (SI, CRM, LAD/GED, sites web, mails,...), soit par
des intermédiaires / prestataires (Google, FB, ...). Mais c'est aussi la convergence de ces
données au sein d'entrepOts de données ainsi que les moyens de traiter ces mémes données
(bases de données NoSQL). On parle souvent d'un accroissement du volume de données a
disposition des entreprises ainsi que d'une diversification des sources disponibles. Un
consensus s’est iIMposé autour de 3 notions clés pour définir si 1’on est ou pas dans un
« contexte » Big Data, a savoir la réunion de 3 criteres connus désormais sous I’acronyme des
«3V»[9]:

Le Volume
Le volume décrit la quantité de données générées par des entreprises ou des personnes.
On s’accorde a comptabiliser non seulement les données issues des activités humaines
(comme celles issues des réseaux sociaux dont les photos et vidéos), mais aussi et surtout

désormais celles issues du M2M (machine to machine).

La Vitesse (ou vélocité)
La vitesse décrit la frequence a laquelle les données sont générées, capturées et partagées.
Du fait des évolutions technologiques récentes, les consommateurs mais aussi les entreprises
génerent plus de données dans des temps beaucoup plus courts. La aussi les activités
humaines sont une source importante, mais on répertorie aussi les informations générées par
des «robots » (programmes autonomes utilisés dans le trading haute fréquence, logs des
serveurs web, données remontées par des sondes, ...).

La Variété
La prolifération de types de données provenant de sources comme les médias sociaux, les
interactions Machine to Machine et les terminaux mobiles, crée une trés grande diversité au-
dela des données transactionnelles traditionnelles.

Les données ne s’inscrivent plus dans des structures nettes, faciles a consommer et
disponibles directement dans le SI de I’entreprise :

En fait, ces nouveaux types de données incluent contenus, données géo spatiales, points
de données matériels, données de géolocalisation, données de connexion, données générées
par des machines, données de mesures, données mobiles, points de données physiques,
processus, données RFID, données issues de recherches, données de confiance, données de
flux, données issues des médias sociaux, données texte et données issues du Web (photos,
vidéos, ...) [10]. C’est de ce constat que sont nées des solutions dédiées pour faire face a ces
nouvelles problématiques : en amont gérer des données hétéroclites issues de flux croissants
et en aval pouvoir les traiter, les structurer.

Désormais, 2 autres « V » viennent s’ajouter a cette définition et qui révelent bien les
problématiques propres aux traitements des Big Data :
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La Véracité (ou fiabilité)

Les Big Data sont des données « brutes » qu’il ne faudrait ni contréler, ni ordonner,
comme dans les bases transactionnelles, mais plutot dont il faudrait organiser I’accés afin d’en
permettre 1’analyse, tout en garantissant I’origine et la véracité.

La Valeur

L’exploitation des Big data doivent apporter de la valeur aux entreprises. Mais pour cela
faut-il encore avoir les compétences pour les analyser et notamment en termes de ressources
humaines (les fameux data scientists) qui seront & méme de faire le lien entre données et
besoins de I’entreprise.

3. En résumé

Le Cloud, c'est la promesse de basculer dans le domaine du "as a service" : I'informatique
en tant que service consommable a tout moment et non plus en tant que bien matériel dont le
colt d'acquisition pése sur le budget et freine la réactivité. Tout comme pour les ressources
humaines, ou les SSII jouent désormais le réle de pourvoyeur de "services" et non plus de
"ressources”, vu que I'on a basculé de la régie a lI'infogérance ; le Cloud, lui, promet de passer
a la derniere étape de dématérialisation de Il'outil informatique, méme s’il est au cceur de
I'entreprise, a savoir : réduire a un simple abonnement la totalité de I'infrastructure
informatique de I'entreprise.

Les Big Data, elles, sont avant tout une promesse de générer de la valeur a partir de
données brutes : apporter du sens la ou des traitements transactionnels ne pourraient étre mis
en ceuvre. Les analogies pleuvent : elles sont souvent comparées a un nouvel « eldorado »,
une richesse inexploitée, dans tous les cas elles sont 1’enjeu de bien des débats [11]. Et, si
pour certains cas précis (recherche, santé, ...), les résultats pourraient bien étre au rendez-
vous, pour les entreprises, il ne faudrait pas qu’elles ne deviennent un miroir aux alouettes.

Dans ces 2 domaines, les précurseurs, Amazon et Google, sont désormais rejoints par les
grands éditeurs (Oracle) et les grosses SSII (IBM, Atos). Les « pure players » voient leurs
technologies utilisées par tous (Hadoop, Docker, OpenStack) et peinent parfois a rentabiliser
leurs activités (Cloudera, MongoDB). En l'occurrence, comme dans toute activité
informatique, le ROI (return on investment, ou retour sur investissement) sera le critere
indépassable pour mesurer l'efficacité réelle de cette démarche. Les codts caches, la sécurité,
la confidentialité et les aspects juridiques et contractuels devront alors étre pris en compte
pour juger des gains réels accomplis. Intéressons-nous a quelques exemples concrets afin de
les détailler et en tirer quelques précisions sur les Big Data et le Cloud.
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B —Cloud : réalisable ou sur vendu ?

Les arguments d'’Amazon ou IBM donnent a penser que Cloud et Big data sont les
nouveaux mantras a décliner pour faire apparaitre de nouveaux usages : exemples tirés des
promesses publicitaires (Amazon) versus des exemples concrets issus de la mise en ceuvre de
solution SaaS (Francaise des Jeux et Berluti).

1. AWS ou l'auberge espagnole

Souvent les AWS (ou Amazon Web Services) sont présentés comme I’exemple type de
services Cloud, mais en fait ils n’en sont que les précurseurs et aujourd’hui la porte d’entrée a
tout un ensemble de services [12]. Il est vrai qu’ Amazon apparait encore comme le leader des
offres laaS et PaaS avec pres de 30% du marché [13] et les services proposés ne cessent de
s’étendre : on est passé des 2 services les plus connus et corrélés entre eux (EC2 et S3,
destinés d’une part a fournir de machines virtuelles fournissant de la puissance de calcul et
d’autre part le stockage associ€) a un éventail couvrant a la fois la fourniture de base de
données, d’archivage en ligne (avec Glacier, qui est le service d’Amazon pour la sauvegarde
en ligne des données, optimisé pour stocker des données rarement consultées et pour
lesquelles un délai d'extraction de plusieurs heures reste acceptable), ou encore pour gérer la
répartition de charge et enfin la mise en place de solution Big Data (avec MapReduce et
Hadoop). Le point commun de toutes ses offres est effectivement la disponibilité : le «on
demand » sous-entend un paiement en ligne pour I’allocation des ressources et services
redimensionnables et pour lesquels on ne paye que ce que 1’on « consomme ».

Ce modele a été lancé en 2006 par Amazon et a connu un succes grandissant avec la
présence parmi ses clients de noms prestigieux comme Instagram, Dropbox et méme Netflix.
Les data centers d’Amazon étant désormais présents en Europe, de nouveaux clients issus du
monde de I’industrie, comme Schneider Electric et Lafarge, ou encore de 1’édition et de
I’audiovisuel, comme Canal+ et Le Figaro, ont rejoint les rangs des affiliés aux services du
leader mondial de la vente en ligne. On peut aussi rappeler qu’a la base Amazon avait
« juste » mis a disposition ses ressources informatiques dont il n’exploitait pas toute la
« puissance de feu ».

On est donc ici dans le « niveau zéro », pour ainsi dire, du Cloud : au client de savoir
comment exploiter toute cette machinerie mise a sa disposition. On a bien un service « clé en
main », mais I’on reste proche de I’infrastructure. Lorsqu’on parcourt le site web d’Amazon
dédié a ses AWS (aws.amazon.com/fr), on est rapidement «noyé » sous les références
flatteuses, les videos et animations « accrocheuses » et constamment incité a ouvrir un compte
gratuit. Ce type de service s’adresse effectivement a des clients dont la maitrise de 1’outil
informatique est déja avancee et qui est, soit au ceeur de leur métier (Netflix, Dropbox, etc.),
soit une piece névralgique dans leur métier (Schneider Electric, Canal+, etc.).

On pourrait donc dire que comme dans une auberge espagnole : on n’y trouve que ce que
I’on y a apporté. Le gain pour une entreprise se situe au niveau de la souplesse de mise en
ceuvre et de 1’acquisition de ressources supplémentaires. On est effectivement plus du coté
mise a disposition de « matériel » que du service « clé en main » que 1’on va aborder avec les
offres du SaasS.
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2. La Francaise des Jeux, SaaS en mode tuning

La Francaise des Jeux a décidé de basculer toute sa gestion ITSM en mode SaaS avec la
solution proposée par ServiceNow [14]. C’est I’exemple type du passage d’un mode « On-
Premises » (dans les locaux de I’entreprise) en mode SaaS. Multi-sites, 1’entreprise repose sur
une infrastructure informatique conséquente avec 3 data centers redondés (de niveau Tier 1V
ayant un taux de disponibilité maximal car tous les éléments nécessaires sont redondés ce qui
permet de maintenir en fonctionnement le datacenter sans jamais avoir besoin de 1’arréter
pour un entretien, une maintenance annuel ou un remplacement d’un élément actif.) et 400
informaticiens pour gérer et piloter le tout. Pour gérer I’ensemble de ses processus ITIL la
Francaise des Jeux fait appel a plusieurs progiciels dont HP Service Manager, pour la partie
gestion des incidents, et IBM Rational Change, pour la gestion des changements. Comme
souvent dans ce cas, c’est la fin de support d’un ou plusieurs outils (ici HP Service Manager)
qui a été le signal déclencheur d’une réflexion plus profonde en vue d’optimiser et d’intégrer
le cycle de vie complet des services.

Les codts de migration sur un ensemble hétérogéne de produits sont mis en balance avec
ceux d’une migration complete vers une nouvelle application et le choix se porte alors sur
ServiceNow. Le processus prend 3 ans et débute par la mise en place de la brique
fondamentale qui est d’établir un catalogue des services disponibles. Ce qui débouche
rapidement sur le mise en place de la gestion des incidents et des problemes, remplacant ainsi
HP Service Manager. Le gain est tout de suite perceptible, car un plus grand nombre de
demandes est désormais tracé dans le systéme (50% de tickets en plus). Il est a noter que pour
la partie « cartographie » des équipements (CMDB ou Configuration Management DataBase,
la brique ITIL destinée a répertorier tous les composants informatiques), la Francaise des Jeux
a conservé HP uCMDB tout en [I’interfagant avec ServiceNow. Enfin la gestion des
changements et des anomalies est mise en place, module conséquent car il impacte 600
utilisateurs sur les 3 sites. La derniere brique est la mise en ceuvre d’une base de
connaissances qui permet de documenter la gestion des processus.

Les gains relevés vont d’une meilleure appropriation de 1’outil par les utilisateurs (effet
« appli web » : les utilisateurs sont sensibles a une interface percue comme « moderne », mais
aussi a des fonctionnalités bienvenues comme la notification par SMS), des colts de
déploiement / mise a jour réduits et la flexibilité pour produire des développements «a
facon ». Ce qui transparait, dans cet exemple, est le fait que dans un contexte difficile (multi-
sites, produits hétérogénes a remplacer, etc.) passer a une application en mode SaaS ne codte
pas moins cher — mais n’est pas plus rapide d’ailleurs — que de rester sur une solution intégrée
« On-Premises » : on est sur une durée de déploiement de 3 ans avec des développements
spécifiques. La Francaise des Jeux aurait tout aussi bien pu faire le choix de retenir la
nouvelle version de HP Service Manager, mais ce qui a motivé le choix de ServiceNow est
bien I’attrait pour un nouveau mode de « delivery » basé sur une solution qui se veut
« ouverte » et évolutive rapidement et facilement — ayant pratiqué la suite HP, je peux attester
que Service Manager utilise un pseudo-code (le RAD) particulierement difficile a maitriser,
ce qui augmente les colts de développement et de maintenance.
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C’est donc un choix de rupture entre 1’ancien modeéle — logiciel « out of the box » sur
lesquels de nombreux paramétrages sont nécessaires avec un «effet tunnel » lors de la
réalisation des développements «a fagon » — et le nouveau modéle, pas forcément moins
colteux, mais dont la facilité de déploiement et les gains facilement enregistrés conforte le
client dans son choix.

3. Berluti, le Cloud « pur jus »

Berluti est le bottier de la galaxie LVMH, groupe que ’entreprise a rejoint en 1993.
Depuis 2009, le nombre de boutiques a considérablement augmenté, doublant en 1’espace de 2
ans, car LVMH a fait de cette marque son fer de lance sur ce secteur, tout en développant
I’offre de produit (maroquinerie et prét-a-porter masculin) [15]. Le groupe LVMH laisse libre
ses filiales quant a la gestion de leurs outils informatiques. Cependant les bonnes pratiques
sont mises en commun et le « backbone » (1’épine dorsale du SI) reste SAP. A partir de cet
ERP, c’est Excel qui était I’outil permettant de gérer notamment les prévisions de vente a
partir d’extractions. Rapidement, avec la croissance du nombre de points de vente, les
limitations sont apparues : reprise des macros, volume de données a traiter et expertise limitée
a un trop petit nombre de personnes.

Anaplan (www.anaplan.com/fr) est retenu suite a un 1* démarchage commercial de la
part de cet éditeur spécialisé notamment dans la fourniture d’une solution en ligne de
planification des ventes. La réalisation rapide, en quelques jours, d’un POC (Proof of Concept
ou pilote), basée sur une implémentation de la méthode Holt-Winters (calculs portant sur la
saisonnalité), apporte la preuve que le produit permet de fournir une solution « clé en mains »,
integrant les «fonctions attendues, comme la valorisation et les taux de change;
I’extrapolation des données dans le passé; la gestion du temps et des périodes glissantes; les
hiérarchies d’attributs pour les boutiques selon les pays, les zones ou dans le monde; des
courbes de répartition tres détaillée; ou encore des profils de saisonnalité ». Etant déja
familiarisé avec le Cloud, car client de Salesforce, et ayant donc déja abordé les aspects
contractuels et de confidentialit¢ des données, LVMH et Berluti n’ont pas mis de frein a
I’adoption du produit d’Anaplan. Bien au contraire, il en ressort les avantages suivants :
rapidité de mise en ceuvre et flexibilité, en déchargeant les informaticiens « maison », de la
gestion de I’infrastructure (mises a jour, sauvegardes, ...). Berluti opte donc définitivement
pour « I’avantage des cofits fixes d’abonnement associés a des cofits de projets ». La mise en
place se fait sans reprise de 1’existant des prévisions des ventes, en s’interfacant via un outil
dédié d’Anaplan qui permet de charger les données a partir du datawarehouse (entrepot de
données) de Berluti sous SQL Server. Ce sont des équipes mixtes qui menent le projet
accompagnée par un prestataire (Viseo), spécialisé dans la conduite de changement et la
maitrise d’ceuvre informatique, afin de réaliser la modélisation.

Cet exemple montre la souplesse que peut apporter une solution Cloud surtout lorsqu’elle
est en parfaite adéquation avec les besoins de I’entreprise. De plus, dans ce cas précis,
I’approche adoptée a permis de se focaliser sur la résolution d’un seul probléme concernant
un processus donné. A tel point que désormais Berluti envisage d’élargir le périmeétre
d’Anaplan a la planification de la production (aussi sous Excel), et ensuite aux simulations
tarifaires voire 1’élaboration budgétaire.
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C -Big Data : démonstration par I'exemple

Autant il est relativement facile de trouver des applications concreétes du Cloud (de [’laaS
au SaaS), autant les projets de Big Data semblent rester a I'ébauche de vagues promesses.
Quand est-il vraiment ? Quelles entreprises tirent-elles déja des bénéfices des Big Data ?
Exemples tirés de la banque-assurance (MasterCard et Crédit Mutuel) versus les projets
ébauchés autour de la santé.

1. Crédit Mutuel, levier de croissance

Le Crédit Mutuel apparait comme précurseur en ayant initié dés 2009 un projet de
traitement en masse des données issues de leur systéme d’information [16]. L’orientation
délibérément prise est celle de se limiter au référentiel présent dans tous les systéemes du
groupe. En cela, le processus suit celui appliqué dans la Bl avec une réplication des données a
J-1 ainsi qu’une sécurisation de I’accés a ces mémes données. La bangue exploitant ses
propres données a aussi mis 1’accent sur la qualité des données en amont lors de la saisie dans
I’ensemble du S.I. Quant aux gains obtenus ils ont porté dans un premier temps sur des
opérations de « data mining » sur des volumes de données conséquentes comme 1’analyse des
revenus sur une longue période ou bien la totalité des dépenses chez un commercant donné
par un particulier.

On est ici plus dans une approche centrée, comme la BI, sur une analyse de ’existant afin
d’en tirer une information croisée a partir de différentes sources de données. Ce type
d’application concrete des Big Data fait dire a certains que les Big Data permettent enfin
I’exploitation des données que la BI avait promis sans jamais pouvoir 1I’implémenter, a
savoir : une mise a disponibilité des données immédiate (ou presque, chez Crédit Mutuel, on
est a J-1) et une prise en main enfin réalisable par 1’utilisateur final (moyennant chez Crédit
Mutuel un effort conséquent en formation étalé sur 4 ans) [17].

Mais désormais le Crédit Mutuel s’orientent vers des projets qui se rapprochent plus de
I’analyse prédictive en ciblant par exemple des domaines comme le calcul de solvabilité des
ménages ou encore la traque d’opérations de blanchiment. Cependant 1’on reste dans tous les
cas sur une exploitation des données propres de I’entreprise pour répondre a des besoins
internes comme par exemple I’optimisation des cofits. On est donc loin de la définition vue
précédemment ou 1’on exploitait des données hétérogenes issues de différents systemes et
dont une partie est « étrangére » au S.I. de I’entreprise.

2. MasterCard, la prospective

A T’inverse, les projets mis a 1’ceuvre chez MasterCard ont dés le début été axés sur
I’extrapolation et la prospective que 1’on peut tirer de données éparses et anonymisées d’une
base «clients ». Nous sommes bien ici au sein d’une analyse prédictive basées sur une
extraction de données pertinentes issues d’informations éparses, mais tout de méme centrées
autour des échanges monétaires / bancaires des clients de MasterCard [18]. « Le réseau
MasterCard gére chaque jour les paiements de deux milliards de titulaires de carte et des
dizaines de millions de commergants dans plus de 210 pays a travers le monde ».
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Ce sont effectivement ces transactions générant des données en temps reel a I'échelle
mondiale que MasterCard se propose d’exploiter afin de produire des indicateurs macro-
économiques a I’intention de leurs clients (les banques et entreprises utilisant les services
bancaires de MasterCard) portant par exemple sur I’activité économique d’une zone ou région
ou celle induite par un événement majeur (impact des JO sur le tourisme). MasterCard fait de
cette activité un levier de croissance pour offrir a ses partenaires des services et produits sur-
mesure, « grace a l'utilisation des données globalisées des modéles de dépense, issues des
paiements » - MasterCard ne va pas bien entendu jusqu’a divulguer ni I’infrastructure utilisée
(tant matérielle que logicielle), ni les méthodes d’extraction et algorithmes mis en ceuvre.

MasterCard se positionne donc comme un fournisseur de données a forte valeur ajoutée
permettant a ses clients de gagner un avantage compétitif sur leurs marchés respectifs, ce qui
sous-entend par ailleurs que ces clients aient eux-mémes pu acquérir une maitrise de leur
propre référentiel afin de croiser les données. Mais MasterCard, tout comme Credit Mutuel,
en tire aussi des enseignements pour 1’orientation de son propre « business » : en ciblant aussi
bien I’équipement des PME en systémes de paiement par carte bancaire que celui des
particuliers en moyens de paiement.

Par contre, et contrairement a Crédit Mutuel qui exploite ses données en propre (celles
accumulées sur ses propres clients, en fait), dans le cas de MasterCard, on parle bien de
données hétérogenes, puisque les données du client final (le consommateur) sont issues des
différents clients de MasterCard (les établissements bancaires), données que MasterCard
retraite a ses propres fins et pour de nouveaux usages. On voit donc concrétement les
avantages que 1’on peut en tirer, a savoir un croisement des informations qui n’aurait pas pu
étre autrement réalisable.

3. Le monde de la Santé et ses ambitions

L’exemple retenu issu du mhealth (« mobile health » ou « santé mobile »), illustre bien
les contradictions propres aux chantiers de Big Data, lorsqu’ils s’appliquent a des données
« publiques », notamment lorsqu’il s’agit de la santé et des prévisions et diagnostics que 1’on
peut établir. On retrouve les 2 points d’achoppement centraux a tout projet de Big Data : les
données et les traitements a leur appliquer [19].

En effet, concernant les données, il s’agit tout autant de s’assurer une volumétrie
importante afin que statistiquement celles-ci aient une pertinence, que de garantir 1’anonymat
des patients, alors méme que les données collectées doivent permettre d’affiner au plus pres le
contexte du patient et donc du coup de risquer de 1’identifier — quand ce ne sont pas carrément
son identité et ses coordonnées qui sont stockées. Ensuite, la question du traitement de ces
données souleve le probléme de la pertinence des données lorsqu’on s’attelle a traiter de
grands volumes de données tout en s’attachant a en tirer un résultat statistique pertinent. La
corrélation des données entre elles est au coeur du probléme car il faut, par exemple, pouvoir
établir un lien entre symptdmes et contexte de vie (pratique sportive vs. sédentarité,
consommation d’alcool ou non, etc.).
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A ce niveau, deux types d’approche sont possibles, une qualitative et une autre basée sur
la causalité. En d’autres termes, soit on exploite un nombre de données— vraiment —
conséquent de facon a avoir un résultat statistique parlant permettant de distinguer nettement
les symptomes d’une maladie, soit I’on cherche a établir les liens de cause a effet entre des
symptomes et une maladie — ce qui sous-entend d’avoir des données exactes quant aux
symptdmes. La meilleure approche consistant bien entendu a combiner les 2 méthodologies
en procédant d’abord a une analyse qualitative, sur laquelle on viendrait ensuite appliquer un
algorithme causal pour recouper les données. Mais cela demande a la fois des développements
qui ne sont pas actuellement disponibles et aussi de s’assurer de la fiabilité des donnés.

En effet, ce dernier point pourrait d’ores et déja étre réalisé : collecter le plus de données
afin de les stocker et de pouvoir les traiter ultérieurement. Mais le point d’achoppement alors
est celui de la confidentialité de ces données: quel délai de rétention appliquer ? Faut-il
anonymiser les données ? Et si I’on a besoin de caractéristiques propres au patient, comment
alors assurer la sécurité de 1’accés a ces informations ? Bref le chantier reste ouvert, les
questions entieres et les perspectives paraissent toujours aussi immenses, car on parle bien la
de prédire des épidémies ou bien prévenir des maladies chroniques. On est aussi dans cet
exemple encore plus au cceur de ce qui I’acceptation la plus compléte des Big Data : exploiter
de grands volumes de données hétérogenes (ici issues, entre autres, de sondes et applications
médicales mobiles) sur lesquelles 1’application de traitements permettra de tirer une valeur
ajoutée.

Afin d’ailleurs de mieux comprendre comment peut étre apportée cette valeur ajoutée,
nous allons aborder a présent les aspects plus techniques qui vont nous permettre
d’appréhender la complexité de mise en ceuvre sous-jacente aux Big Data et au Cloud, ainsi
que les aspects controversés de la securité et de la confidentialité des données lors du
traitement de ces mémes donnees.
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Il — Le contrat et les données

Comment techniquement sont stockées et manipulées les données : quels outils pour quels
usages (NoSQL, Hadoop, ...) Mais surtout que vont-elles devenir et jusqu'a quand seront-
elles stockées ? Pour quels (re)traitements (traitement statistique, anonymisation, exploitation
commerciale, ...) ? Pour étre vendues et revendues ? Qui en est au final « propriétaire » ?

A - Stockage et traitement

Coté Cloud on va s'attacher aux derniers usages arrives sur le marché, a savoir le
SaaS$, et a la facon dont Docker « révolutionne » la virtualisation et aux facilités apportées
par OpenStack pour « démocratiser » le Cloud ; c6té Big Data, on va s'intéresser au
microcosme Hadoop et ces « satellites » pour construire une solution « data oriented ».

1. Docker, technologie disruptive dans le SaaS ?

Docker est une technologie toute récente puisqu’elle est tombée dans le domaine open
source en 2013. Elle est issue de technologies propriétaires de dotCloud, elles-mémes basées
sur des produits open sources. Construit sur des capacités du noyau Linux, un container
Docker, & l'opposé de machines virtuelles traditionnelles, ne requiert aucun systeme
d'exploitation séparé et n'en fournit aucun. Il s'appuie plutét sur les fonctionnalités du noyau
et utilise l'isolation de ressources (CPU, mémoire, 1/0O, connexions réseau, etc.) ainsi que des
espaces de noms séparées pour isoler le systéeme d'exploitation tel qu’il est vu par
I'application. Docker accede directement ou indirectement aux capacités de virtualisation du
noyau Linux.

Docker étend le format de conteneur Linux standard, LXC, avec une API de haut niveau
fournissant une solution de virtualisation qui exécute les processus de facon isolée. Docker
utilise LXC, cgroups, et le noyau Linux lui-méme. Contrairement aux machines virtuelles
traditionnelles, un conteneur Docker n'inclut pas de systeme d'exploitation, s'appuyant sur les
fonctionnalités du systéme d’exploitation fournies par l'infrastructure sous-jacente (cf. Figure
1 : Comparaison entre VM et container [20]).

VM

Container —

Figure 1 : Comparaison entre VM et container
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Pour résumer Docker est un logiciel open source qui automatise le déploiement
d'applications dans des conteneurs logiciels. Selon la firme de recherche sur I'industrie 451
Research, « Docker est un outil qui peut empaqueter une application et ses dépendances dans
un conteneur virtuel, qui pourra étre exécuté sur n'importe quel serveur Linux ». Ceci permet
d'étendre la flexibilit¢ et la portabilité d’exécution d'une application, que ce soit sur la
machine locale, un Cloud privé ou public, une machine nue, etc [21].

Voila pour résumer les aspects techniques, et concretement, la ou Docker marque des
points, c’est dans le simple fait que ces containers « fonctionnent » directement avec 1’0OS de
la machine hote, 1a ou les machines virtuelles ont besoin d’un OS supplémentaire. Le gain de
« poids » est impressionnant : "Typiquement, une machine virtuelle pourra peser plusieurs
Go, alors qu'un container nu représentera, lui, quelques Mo", estime-t-on chez Docker. Cela
se traduit aussi par un lancement beaucoup plus rapide, mais aussi par la capacité a migrer
beaucoup plus facilement un container d'une machine physique a l'autre, du fait de son plus
faible poids [22].

La portabilité explique aussi le succes de Docker, car les containers permettent de ne
virtualiser que ’essentiel : 1’application et/ou le service [20]. Et méme d’aller bien au-dela
puisque Docker étant supporté et utilisé par les leaders du marché, on peut trés bien imaginer
qu’un container Docker puisse « passer » d’AWS a Google Compute par exemple. Au-dela
les perspectives pourraient aller jusqu’a la réalisation du mirroring d'application et de
I'équilibrage de charge entre Clouds, ou encore des plans de reprise ou continuité d'activité
entre Clouds [22].

Bref, les seuls obstacles a une adoption plus massive de Docker restent la sécurité et
I’interface en ligne de commandes. Mais la encore des pistes émergent, comme le support de
Docker par Parallels (Docker et Parallels ont signé un partenariat qui introduit la prise en
charge des containers Docker dans OpenVZ, technologie de virtualisation qui demeure une
référence en matiére de sécurité et d'isolation) et le rachat par Docker de Kitematic en mars
2015 (cette société a développé une solution graphique de gestion de containers qui
permettrait de faciliter la prise en main de Docker). Enfin le portage de Docker est en cours et
la aussi un obstacle demeurera, car les containers Linux et Windows ne seront pas
« compatibles » entre eux, car I’OS d’accueil n’est pas le méme.

Apreés nous étre penchés sur Docker, intéressons-nous maintenant a OpenStack, qui est un
ensemble de logiciels open source permettant de déployer des infrastructures de cloud
computing (infrastructure en tant que service). La technologie posséde une architecture
modulaire composée de plusieurs projets corrélés (Nova, Swift, Glance...) qui permettent de
controler les differentes ressources des machines virtuelles telles que la puissance de calcul, le
stockage ou encore le réseau inhérents au centre de données sollicité. Le projet est porté par la
Fondation OpenStack, une organisation non-commerciale qui a pour but de promouvoir le
projet OpenStack ainsi que de protéger et d'aider les développeurs et toute la communauté
OpensStack. De nombreuses entreprises ont rejoint cette fondation, parmi celles-ci on retrouve
: Canonical, Red Hat, SUSE, eNovance, AT&T, Cisco, Dell, HP, IBM, Yahoo!, Oracle,
Orange, Cloudwatt, EMC, VMware, Intel [23].
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IBM et RedHat, entre autres, se livrent a des achats autour des sociétés de services
impliquées dans le déploiement de cette couche applicative, afin de posseder les ressources
nécessaires pour déployer plus rapidement et de facon adéquate par rapport aux besoins de
clients, des solutions clés en main qu’ils développent a marche forcée [24]. La tendance qui se
dessine est I’abandon progressif de la version communautaire et un basculement vers des
versions « propriétaires » comme celles proposées par RedHat, depuis 2013 déja, afin de
monter un Cloud clés en main basé sur RHEL [25]. Et la tendance s’accélére, ce qui laisse
pressentir I’émergence d’un standard autour d’OpenStack avec, pourquoi pas une interaction
accrue entre les Clouds des différents acteurs (Google, Amazon et méme Microsoft) [26].

La tendance a I’émergence de nouveaux standards de D’entreprise c6té Cloud est
nettement marquée. Pure players et anciennes gloires font de gros efforts pour se tailler une
place au soleil sur ce nouveau marché du « hardware as a service », car on assiste bel et bien a
une dématérialisation des ressources matérielles (puissance de calcul et stockage).

2. Big data, la croissance des technos

A I’origine, les besoins de Google, puis Amazon et enfin Facebook, ont poussé a
I’adoption d’outils et de technologies permettant de traiter un grand volume de données et de
gérer leur hétérogénéité. Au cceur de ce bouleversement, le « mouvement » NoSQL, qui
regroupe I’ensemble des SGBD (Systémes de Gestion de Base de Données) qui ne repose plus
sur I’architecture relationnelle « standard », d’ou le terme « NoSQL » qui fait en fait plus
référence au coté « non relationnel » de ces bases de données, plutdt qu’a une non utilisation
du SQL comme langage de manipulation des données [27]. On peut opposer I’approche
« traditionnelle » des SGBD, orientée transactions entre N utilisateurs et une base de
données(comme c’est le cas pour des transactions commerciales, y compris sur des sites en
ligne) et celle des services en ligne manipulant de grands volumes de données hétérogéenes
(Facebook et son « fil d’actualité » agrégeant du contenu, Google et ses résultats de recherche
portant aussi bien sur le contenu textuel des sites que sur les photos et images indexées, etc.).
Et pourtant, NoSQL est basé sur le couple clé / valeur, concept qui date des années soixante-
dix ...

D’un c6té donc, des bases de données relationnelles ayant une philosophie d'organisation
des données bien spécifiques, avec notamment le langage d'interrogation SQL, le principe
d'intégrité des transactions (ACID) et les lois de normalisation. Bien utiles pour gérer les
données qualifiées de I'entreprise, elles ne sont pas du tout adaptées au stockage de trés grands
volumes et au traitement ultra rapide. De 1’autre, des bases NoSQL autorisant la redondance
pour mieux servir les besoins en matiére de flexibilité, de tolérance aux pannes et
d'évolutivité. Parmi les bases de type NoSQL, celles orientées "document™, délaissent donc les
points forts des bases relationnelles - notion d'enregistrement et des relations entre éléments -
pour se focaliser sur la notion de "document”. Elles s‘averent beaucoup plus flexibles et bien
plus évolutives : la structure organisationnelle n'est plus liée a un schéma relationnel difficile
a modifier, et la base peut donc croitre sans contrainte. D'autre part, I'orientation "document”
facilite le déploiement de la base sur de multiples machines et ce de fagon automatique. Le
développeur ne se préoccupe pas de la localisation des documents, fractionnés ou pas.
Lorsque la base devient trop importante, il suffit de définir de nouvelles machines connectées
sur le réseau, et la base NoSQL gere ses contraintes.
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C'est donc la la réponse a de nouvelles applications exigeantes en rapidité de traitement et
en quantité de données gérées. A noter, il existe aussi des bases NOSQL de type "colonnes" et
des bases de type "graphe". Les bases de type "colonnes™ sont une excellente solution pour
réaliser des analyses massives. Les bases de type graphes, plus délicates a appréhender sont,
comme leurs dénomination l'indique, plus adaptées a la résolution des questions
d'organisation en réseau (structure en arcs et nceuds) [28].

C’est la qu’intervient MapReduce, un modéle de programmation et une technologie de
traitement massivement parallele issues des laboratoires de Google intégrant une gestion de la
tolérance aux pannes ainsi qu’un systéme de gestion de fichiers en cluster specifiques (Google
File System) [29]. MapReduce pourrait se résumer a ses deux fonctions map() et reduce()
(cf. Figure 2Figure 2 : Schéma de fonctionnement du MapReduce).

Dans I'étape Map le nceud analyse un probléme, le découpe en sous-problemes, et les
délégue a d'autres nceuds (qui peuvent en faire de méme récursivement). Les sous-problémes
sont ensuite traités par les différents nceuds a l'aide de la fonction Reduce qui a un couple (clé,
valeur) associe un ensemble de nouveaux couples (clé, valeur) :

map (clél,valeurl) - list(clé2,valeur?2)

Vient ensuite I'étape Reduce, ou les nceuds les plus bas font remonter leurs résultats au
neeud parent qui les avait sollicités. Celui-ci calcule un résultat partiel a I'aide de la fonction
Reduce (réduction) qui associe toutes les valeurs correspondantes a la méme clé a une unique
paire (clé, valeur). Puis il remonte l'information a son tour. A la fin du processus, le nceud
d'origine peut recomposer une réponse au probléme qui lui avait été soumis :

reduce (clé2,list (valeur?))—- list (valeur?)

Données
Reduce
&
g Données
[~
§ Results
g Données
Reduce
Données

Figure 2 : Schéma de fonctionnement du MapReduce

MapReduce permet donc de manipuler de grandes quantités de données en les distribuant
dans une grappe (cluster) de machines pour étre traitées. Il se retrouve au ceeur des systémes
implémentés par de nombreuses sociétés possédant d'importants centres de traitement de
données telles Amazon ou Facebook. Il est aussi utilisé au sein du « Cloud computing », grace
a de nombreux frameworks qui ont vu le jour afin de I’'implémenter, le plus connu étant
Hadoop.
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Mais ces frameworks possedent eux-mémes des inconvenients qui réduisent
considérablement ses performances notamment en milieu hétérogéne. Des frameworks
permettant d'améliorer les performances de Hadoop ou les performances globales du
MapReduce, tant en termes de vitesse de traitement qu'en consommation électrique,
commencent & voir le jour [30].

Hadoop est donc un framework mis au point par la Apache Software Fundation afin de
mieux généraliser I'usage du stockage et traitement massivement parallele de Map Reduce et
de Google File System. Le HDFS est un systeme de fichiers distribué, extensible et portable
développé a partir du GoogleFS. Ecrit en Java, il a été concu pour stocker de trés gros
volumes de données sur un grand nombre de machines équipées de disques durs banalises. Il
permet I'abstraction de I'architecture physique de stockage, afin de manipuler un systeme de
fichiers distribué comme s'il s'agissait d'un disque dur unique.

Une architecture de machines HDFS (aussi appelée cluster HDFS) repose sur deux types
de composants majeurs :

NameNode (nccud de noms) : ce composant gére l'espace de noms, l'arborescence du
systeme de fichiers et les métadonnées des fichiers et des répertoires. Il centralise la
localisation des blocs de données répartis dans le cluster. Il est unique mais dispose d'une
instance secondaire qui gére I'historique des modifications dans le systeme de fichiers (r6le de
backup). Ce NameNode secondaire permet la continuité du fonctionnement du cluster Hadoop
en cas de panne du NameNode d'origine ;

DataNode (nceud de données) : ce composant stocke et restitue les blocs de données.
Lors du processus de lecture d'un fichier, le NameNode est interrogé pour localiser I'ensemble
des blocs de données. Pour chacun d'entre eux, le NameNode renvoie I'adresse du DataNode
le plus accessible, c'est-a-dire le DataNode qui dispose de la plus grande bande passante. Les
DataNodes communiquent de maniére périodique au NameNode la liste des blocs de données
qu'ils hébergent. Si certains de ces blocs ne sont pas assez répliqués dans le cluster, I'écriture
de ces blocs s'effectue en cascade par copie sur d'autres (cf. Figure 3 : Schéma du Hadoop
Distributed File System).

Nceud maitre
_secondaire

Sauvegarde

Ry .. Battement, Planification, Duplication

\ AT

S ,./

~ s Duplication

Figure 3 : Schéma du Hadoop Distributed File System
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Chaque DataNode sert de bloc de données sur le réseau en utilisant un protocole
spécifique au HDFS. Le systeme de fichiers utilise la couche TCP/IP pour la communication.
Les clients utilisent le Remote Procedure Call pour communiquer entre eux. Le HDFS stocke
les fichiers de grande taille sur plusieurs machines. Il réalise la fiabilité en répliquant les
données sur plusieurs hotes et par conséquent ne nécessite pas de stockage RAID sur les
hotes. Avec la valeur par défaut de réplication, les données sont stockées sur trois nceuds :
deux sur le méme support et l'autre sur un support différent. Les DataNodes peuvent
communiquer entre eux afin de rééquilibrer les données et de garder un niveau de réplication
des données élevé [31].

Hadoop permet de fractionner un ensemble de données sur plusieurs machines pour les
traiter en parallele. 1l s'agit d'optimiser au mieux les ressources de stockage et de traitement
dans une logique de traitement massif. Pour cela, il faut perdre de vue la notion de machine ou
de stockage spécifique et clairement identifié. Hadoop se charge de cet aspect [32].

A coté de ses 2 technologies de traitement des données, on retrouve 2 SGBD qui tiennent
le haut du pavé dans le monde du NoSQL, avec d’un c6té, MongoDB et de 1’autre, Cassandra.

MongoDB est un SGBD qui permet de manipuler des objets structurés au format BSON
(JSON binaire), sans schéma prédéterminé. En d'autres termes, des clés peuvent étre ajoutées
a tout moment "a la volée", sans reconfiguration de la base. Les données prennent la forme de
documents enregistrés eux-mémes dans des collections, une collection contenant un nombre
quelcongue de documents. Les collections sont comparables aux tables, et les documents aux
enregistrements des bases de données relationnelles. Contrairement aux bases de données
relationnelles, les champs d'un enregistrement sont libres et peuvent étre différents d'un
enregistrement a un autre au sein d'une méme collection. Le seul champ commun et
obligatoire est le champ de clé principale ("id"). Par ailleurs, MongoDB ne permet ni les
requétes trés complexes standardisées, ni les JOIN, mais permet de programmer des requétes
spécifiques en JavaScript [33].

Cassandra est un SGBD NoSQL, un des principaux projets de la Fondation Apache.
Initialement développé par Facebook, Cassandra est “tombé” dans le domaine open source en
2008 et est congue pour gérer des quantités massives de données réparties sur plusieurs
serveurs, en assurant tout particulierement une disponibilité maximale des données et en
éliminant les points individuels de défaillance. Cassandra est basée sur une structuration en
paires clé-valeur de type. L'architecture relationnelle est orientée colonne, avec des éléments
plus traditionnels (stockage horizontal des paires). Les données sont distribuées selon leur clé
primaire [34].

En résumé les technologies autour des Big Data sont nombreuses pour optimiser les

temps de traitement sur des bases de données géeantes, elles incluent toutes au moins :

- une base de données NoSQL qui implémentent des systemes de stockage plus
performants que le traditionnel SQL pour lI'analyse de données en masse (orienté
clé/valeur, document, colonne ou graphe).

- une infrastructure de serveurs pour distribuer les traitements sur des dizaines a des
milliers de nceuds et effectuer ainsi un traitement massivement paralléle.

- un framework qui va supporter un systeme de fichiers distribué permettant de « faire
tourner » un algorithme [35].
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Pour terminer, I’on peut aussi évoquer le stockage des données en mémoire (Memtables)
qui permet d'accélérer les temps de traitement des requétes. Les bases de données "In
Memory" sont généralement construites comme des base relationnelles. Elles sont conformes
aux exigences ACID (Atomicity, Consistency, Isolation, Durability) qui garantissent
I'intégrité des transactions. Un systeme de sauvegarde périodique par image disque
(snapshot), permet de sauvegarder la base et est complété d'une historisation des transactions
afin de remettre la base en état en cas de coupure de courant. SAP, Oracle, rejoint par
Microsoft se partagent ce marché encore confidentiel [36].

Nous venons de voir que les techniques mises en ceuvre ne manquent pas et que souvent
une innovation chasse 1’autre. Intéressons-nous maintenant aux aspects plus terre-a-terre des
usages et en particulier du contrat qui les régissent.

B - Contraintes et limites juridiques

Que peut-on demander a son prestataire ? Quelles limites fixent les tarifs pratiques ?
La encore, si le prix est faible, pourra-t-on faire mentir I'adage « Si c'est gratuit, c'est vous le
produit » ? Qui fait quoi et pour qui, comment controler une potentielle « ribambelle » de
prestataires « en cascade » ? Le client possede-t-il ses données et si oui, jusqu'a quand ?
Apres combien de traitements et retraitements a-t-il encore un droit de regard sur ce qu'il a
fourni comme « entrants » (statistiques, analyses, ...) ? A l'exemple des particuliers sur FB,
est-ce que ce qu'il consent a « exposer » comme données pourra-t-il étre retraité contre ses
propres objectifs ? Et ces données issues des Big Data est-il sir que personne ne pourra venir
lui en réclamer la propriété et/ou des droits d'usage (notamment pour celles issues du
M2M) ?

1. Sécurité et confidentialité

Nous allons maintenant aborder les aspects qui font le plus débat actuellement et qui
concernent bien sOr la sécurité et la confidentialité des données. Le débat tourne effectivement
autour de ces préoccupations, car ces technologies se sont beaucoup diffusées tant aupres des
particuliers (Facebook, Gmail, Dropbox) qu’auprés des entreprises. Les offres « 1% prix »
adressées aux SOHO et PME reprennent d’ailleurs des ¢éléments de celles « offertes » aux
particuliers. Comme évoqué précédemment, il y a en effet a la fois beaucoup d’anticipation et
d’attente (de votre réfrigérateur commandant du lait & votre place en passant par votre voiture
vous indiquant un choix de restaurant potentiel) et en méme temps des projets déja novateurs
qui sont déja devenus des applications concrétes (comme la surveillance d’animaux sauvages
via des puces GPS) [37].

Effectivement, la securité devrait répondre a des normes appliquées a cet « Internet des
objets » qui émerge et qui est susceptible demain d’étre le plus gros pourvoyeur de Nnos
données qu’elles soient exploitées a des fins d’exploitation commerciale (comme nos goftts en
matiére de cinéma, nourriture ou vétements), mais aussi de celles financiéres ou encore
concernant notre éetat de santé (on parle la de securiser des transactions bancaires et de secret
médical). On voit effectivement des acteurs comme Apple se poser en chantre de la sécurité
en imposant d’ores et déja kits de développement et normes afin de réglementer 1’acces aux
données des utilisateurs (HealthKit et HomeKit, dans les domaines de la santé personnelle et
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de la domotique). L’engouement pour la sécurité passe aussi par la diffusion de méthodes et
d’outils concernant la sécurisation des communications, dont le BlackPhone est une
incarnation [38]. Cette paranoia ambiante se traduit désormais dans la suspicion qui va
croissant autour de Windows 10, dernier avatar des OS de Microsoft, soupgonné de collecter a
I’insu de ses utilisateurs des monceaux de données y compris personnelles.

On peut facilement appliquer et transposer aux entreprises ces problématiques. Car apres
tout de nombreuses petites et moyennes entreprises confient leurs données comptables ou
devis a des systéemes de stockage en ligne, utilisent désormais des progiciels en mode SaaS.
La «santé » et les données personnelles de I’entreprise, ce sont ces flux immatériels de
données RH issues des recrutements, des devis et données collectées sur les prospects, de
factures émises et de paiements recus, mais aussi de caméras IP de surveillance dans les
locaux et entrepots.

Au fur et a mesure que les «briques» du SI de I’entreprise basculent vers des
applications «en ligne », le risque s’accroit pour I’entreprise de perdre la maitrise sur ces
données. Le prestataire de services Cloud peut effectivement offrir un service accru de
sécurisation des données. Cependant la problématique se déplace alors vers la
contractualisation du service en prenant en considération le fonctionnement et le attentes de
I’entreprise pour déterminer le niveau de sécurité et de confidentialité dont elle a besoin afin
de réaliser ses objectifs. L’entreprise et sa gouvernance vont avoir besoin de métriques et d’un
solide vernis technique afin de s’assurer de la qualité du service rendu et de sa conformité aux
exigences du cahier des charges défini en amont [39].

2. Localisation et contractualisation

Comme pour tout contrat informatique, les entrants sont essentiels : avant méme de
démarrer, il faut bien savoir comment 1’on va sortir du contrat. La réversibilité apparait
comme le point critique des prestataires surtout américains habitués a présenter des contrats
stéréotypés et qui vont alors étre soumis a la Iégislation américaine — on pense bien sdr alors
au Patriot Act, bien que les entreprises ayant adhérées au Safe Harbor (protection des données
personnelles négocié entre les autorités américaines et la Commission européenne en 2001)
peuvent gérer des données en provenance de 1’Union européenne.

Mais on peut tres bien aussi avoir une « cascade » de fournisseurs : le premier déléguant
au suivant un aspect particulier du contrat, lui-méme en déléguant un autre a un tiers. Il
apparait donc clairement que les fournisseurs auxquels I’entreprise va faire appel doivent
répondre aux normes et législations francaises ou au moins européennes afin de pouvoir
clairement identifier les responsabilités des contractants. Le concept de « Cloud souverain »
est justement la pour répondre aux attentes des entreprises qui veulent avoir des interlocuteurs
agissant au «niveau local » en garantissant un stockage et un traitement des données
conformes aux législations du territoire sur lequel est implanté I’entreprise. En France, des 2
projets issus de I’initiative gouvernementale, Cloudwatt semblait le plus mature et a été repris
par Orange, mais les investissements ne sont pas a la hauteur du challenge et sont
complétement disproportionnés : des milliards de dollars du c6té des grands fournisseurs
américains de services Cloud, des centaines de millions d’euros de I’autre [40]. Quant a
Numergy, la aussi I’Etat actionnaire s’en est désengagé et désormais SFR, qui détient 47% du
capital, cherche du coup a revendre ses parts. Car, en effet, les investissements necessaires
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pour garantir la qualité de services requise nécessitent des moyens financiers importants et la
question se pose de savoir s’il appartient bien a 1’Etat de soutenir des tels investissements.

De méme certains mettent en doute 1’existence méme du concept de « Cloud privé ». Le
constat vient du fait que rarement voir quasiment jamais les Clouds « privés » n’atteignent ni
ne garantissent le niveau de service des Clouds publics qui s’articulent autour des 4 points
suivants :

e On-demand self-service : les utilisateurs du Cloud peuvent demander I’allocation de
ressources via une interface Web. Ces ressources seront disponibles en quelques minutes.

e Broad network access : les services sont accessibles depuis tout lieu, et généralement
depuis tout type d’appareil.

¢ Resource pooling : les ressources sont partagées entre les clients. On parle souvent de

“multi-tenant”. Une abstraction des ressources est rendue possible par les technologies de

virtualisation.

e Rapid elasticity : il est possible d’allouer dynamiquement des ressources
supplémentaires a un client.

e Measured service : la mesure précise de 1’'usage des ressources permet une facturation
selon le consommé réel.

Dans la réalité les Clouds privés seraient bien souvent des plateformes virtualisées mises
a la disposition par la DSl [41]. Ce point de vue n’est pas forcément partagé, car des
multinationales pourraient trés bien avoir la capacité de gérer des infrastructures comparables
a celles des Grands du Net. Cependant les économies d’échelle réalisées et la maitrise des
technologies engendrées par un grand nombre de clients plaident en la faveur d’une
« concentration » du secteur entre les mains de quelques acteurs.

En effet, ce qui fait pencher définitivement la balance en faveur de prestataires
spécialisées est le niveau de technicité que tout compétiteur est en mesure d’acquérir lorsqu’il
se spécialise dans un domaine donné. Bien que de prime abord le Cloud public puisse donc
apparaitre risqué aux yeux des DSI des entreprises ; il y a des éléments a prendre compte
comme la mise en place de bonnes pratiques pour sécuriser ses données placées dans le Cloud
public: gestion renforcée des acces aux services (utilisant le SSO et la double
authentification), limitation de 1’acceés aux seules adresses IP provenant de I’entreprise,
cryptage des données, etc. Autant d’exigences qui pousseront 1’entreprise a fouiller dans les
options des différents fournisseurs et a s’attacher a détailler une fois encore le moindre aspect
des contrats, notamment lorsqu’il s’agit en fin de contrat de récupérer les données. Il existe
donc un guide des bonnes pratiques que I’on pourrait résumer ainsi :

1. protéger ses mots de passe qui permettent d’accéder aux différents services Cloud
en les différenciant et en choisissant des mots de passe « forts »

2. privilégier les services de Cloud public qui utilisent un systéme d’authentification
en deux temps (envoi d’un code par SMS pour réauthentifier le poste servant a la
connexion)

3. accédez au Cloud public via un VPN (réseau privé virtuel «empruntant »
Internet) qui fera le lien entre I’entreprise et le Cloud public

4. Crypter les informations stockées en ligne ou les rendre le moins accessibles
possibles en restreignant 1’acces aux utilisateurs du service en ligne (éviter donc
tout partage d’URL surtout publiques, comme le permettent Dropbox ou Google
Drive) [42].

Christophe FORTANIER Mémoire Master 2 MSI SIA 26 /47



Big data, Cloud et entreprises
Le contrat de confiance
Le contrat et les données

Enfin, 2 points importants qui peuvent permettre de « sécuriser » la transition vers les
services du Cloud public :

1. Faire appel a un sous-traitant et plus particulierement une SSII qui endossera le
role de maitre d’ccuvre et apportera des garanties supplémentaires :
sauvegardes locales des fichiers, mise en place d’un VPN, ...

2. Se préparer a la récupeération des données une fois le contrat termine, car aucun
format d’interopérabilité n’existe a I’heure actuelle entre 2 applications SaaS
(il faut donc s’attendre a des exports de données « brutes » en .CSV ou .XML,
voire au mieux en .DOC ou .XLS)

Terminons en rappelant un point important concernant la législation, qui, en France,
stipule, d’une part, que les informations a caractere personnel ne peuvent étre transmises a
d’autres personnes que celles a qui elles sont confiées par contrat et, d’autre part, que les
personnes ou entreprises qui en ont la garde doivent avoir effectué certaines formalités
(déclaration, demande d’autorisation...) auprés de la CNIL. Dans le cas du Cloud public, les
informations sont dupliquées sur plusieurs centres de données par le monde, et donc dans des
zones geographiques hors de la juridiction francaise ou européenne. En effet, le droit frangais
(comme celui de la plupart des pays européens) considere que les données d’un individu
confiées a un tiers restent la propriété de cet individu et le tiers a le devoir d’en assurer la
protection. En revanche, dans le droit anglo-saxon, le tiers est considéré comme étant
propriétaire des données et n’est soumis a aucune obligation de protection. C’est ainsi que le
gouvernement américain a pu consulter en toute légalité les données des utilisateurs de
plusieurs fournisseurs de service en ligne. Mais cela va plus loin, car 1’autorité américaine
s’applique également en Europe, dés lors que les centres de données appartiennent a une
entreprise américaine. De sorte qu’une offre de Cloud public utilisée pour héberger des
coordonnées de clients, par exemple, n’est 1égale qu’a partir du moment ou cette offre est
100% européenne, voire uniquement francaise et qu’elle s’est référencée aupres d’'une CNIL
européenne [42].

C - Propriété et « devenir »

Avancées de la norme ISO 27018 autour de quelques principes clés, entre autres :
consentement (garantie que les données personnelles des clients ne sont pas retraitées a des
fins publicitaires et marketing), transparence (identification des lieux de stockage et des
éventuels sous-traitants), portabilité (mise en wuvre d'une politique de transfert ou de
destruction des données personnelles a l’issue du contrat) et confidentialité des données
(accords de confidentialité a respecter par le personnel du prestataire qui a accés aux
données du client).

1. Exigences et ...

Comme pour tout contrat établi avec un prestataire, il y a des exigences a évaluer et faire
respecter. Mais, comme pour le Cloud, le facteur «externalisation » joue a fond, une
coordination plus étroite doit étre établie entre trois fonctions de I’entreprise : DSI (Directeur
des systéemes d'information), DA (Direction des Achats) et le Juridique.
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Pour que les attentes et limites soient bien comprises et partagées entre ces trois services,
il faut donc bien rassembler leurs compétences : juridique, financiere et technique. Si une des
compeétences fait defaut, le contrat risque de manquer d'équilibre : I'Acheteur est souvent
focalisé sur le prix, le DSI sur la sécurité et 1’obligation de résultat et le Juridique sur la
responsabilité, les garanties et les sanctions. Par exemple, pour obtenir de bons prix, la
condition peut étre un hébergement de données en Chine ou au Maroc, mais alors les enjeux
juridiques (accessibilité des données) et/ou techniques (sécurité) risquent de ne pas étre pris
en compte. Il faut donc mettre en ceuvre un travail conjoint et bien arbitrer les objectifs
poursuivi, afin que I’entreprise présente un front uni face au prestataire et surtout connaisse
ses objectifs afin de choisir en connaissance de cause [43].

Afin de définir le périmétre a externaliser, c’est-a-dire déterminer les données et
applications éligibles au Cloud public en fonction de leur criticité, les quatre axes de travail
seront donc :

1. Sécurisation des données, on parle ici aussi bien de la sécurisation des locaux que
de la présence d’une redondance des données sauvegardées en cas de sinistre, en
allant jusqu’a demander au prestataire de s’engager via un plan d'assurance
sécurité (PAS).

2. Localisation des données, I’entreprise étant responsable de ses données, le
prestataire doit étre en mesure d’assurer un hébergement conforme aux droits
francais et européen, tout au moins pour les données critiques.

3. Reversibilité des données, I’entreprise doit s’assurer en amont que non seulement
le ou les format(s) de récuperation des données est bien conforme a celui attendu
(techniguement), mais aussi que 1’intégralité des données sont bien concernées et
couvertes par une garantie (contractuellement).

4. Cybersécurité, prévenir les intrusions, contréler et éradiquer les menaces, les
dégradations voire interruption de service, jusqu’au cryptage des données [43].

Le point de vue des avocats est encore plus « tatillon » et met encore plus 1’accent sur les
aspects contractuels mais qui sont décliné — ou devraient 1’étre en tout cas — dans les SLA
(Service Level Agreements ou accords/garanties de niveau de service). Le service fourni par
le prestataire doit pouvoir étre contrélé et mesuré afin de s’assurer que les prestations fournies
sont bien a la hauteur des garanties. La ou autrefois ’entreprise était exigeante et attentive
lorsque la prestation était effectuée en interne ou méme en infogérance, un risque de
relachement est possible lorsque I’entreprise opte pour un service dans le Cloud, car elle peut
considérer alors qu’elle achéte un produit «sur étagére », un service « tout-en-un ». Pour
autant le niveau d’exigence ne doit pas baisser sa garde : bon nombre de ces services méme
« classiques », et pouvant paraitre banal dans leur utilisation (messagerie et stockage en
ligne), peuvent avoir de gros impacts sur 1’activité de 1’entreprise en cas d’interruption de
service [44].

Il faut donc que I’entrepris engage des actions et notamment :

e Enamont : par rapport aux informations traitées et aux risques juridiques qui leur sont
liées éventuellement vis-a-vis de ses régulateurs

e En aval : en effectuant des audits pour s’assurer de la qualité de la prestation et des
moyens d’action contractuels en cas de manquement (performance, disponibilité,
sécurité des données, notification des incidents, etc.).
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2. Solutions ?

A coté des normes existantes en matiére de sécurité de 1I’information, comme ISO 27001
et ISO 27002 qui couvrent I’identification des risques de sécurité et la mise en ceuvre des
contréles adéquats (sécurisation des bureaux et installations, contrbles d’acces, gestion des
incidents, continuité des opérations, etc.), la norme 1ISO 27018 a été élaborée a 1’été 2014 pour
couvrir les services de Cloud et constitue donc la premiére norme internationale spécifique a
la protection des données personnelles pour le Cloud. Cette norme répond aux demandes et
attentes de 1I’Union Européenne qui réclamait 1’introduction d’un cadre normatif permettant de
contréler les engagements pris par les sous-traitants du Cloud. Et ce afin de renforcer la
confiance des utilisateurs dans ces services, qui désormais peuvent répondre aux exigences de
sécurité de la protection des données personnelles.

Elle fixe donc un nouveau cadre et des principes clés constituant ainsi I’ « état de I’art »
en la matiére :

+ Consentement : les prestataires de services Cloud s’engagent a ne pas traiter les
données personnelles des clients a des fins publicitaires et marketing, sauf avec le
consentement expres et préalable de ceux-ci, étant précisé que ce consentement ne
saurait conditionner la prestation de services.

« Transparence : les prestataires de services Cloud doivent informer leurs utilisateurs sur
le lieu de stockage des données qui transitent par le Cloud ainsi que sur 1’identité des
éventuels sous-traitants appelés a traiter les données lors de la conclusion du contrat de
Cloud ; ils s’engagent également a prendre des engagements clairs sur la maniére dont
les données sont traitées.

« Communication : les prestataires de services Cloud s’engagent, en cas de failles de
sécurité affectant les données, & en informer le client et les autorités et a aider les
utilisateurs a se conformer a leurs propres obligations d’information ; ils s’engagent
également a ne pas divulguer d’informations aux autorités nationales sauf lorsqu’ils y
sont tenus par la réglementation applicable et, dans ce cas, a en informer le client, sauf
interdiction légale.

 Portabilité/destruction des données : ils s’engagent également a mettre en ccuvre une
politique en matiére de transfert ou de destruction des données personnelles a I’issue du
contrat.

e Conformité : la conformité a la norme peut étre contr6lée et certifiée par un auditeur
qualifié, permettant ainsi a [’utilisateur de vérifier rapidement la conformité du
traitement a la réglementation de protection des données personnelles.

e Confidentialité des données : enfin les prestataires de Cloud s’engagent a conclure des
accords de confidentialité avec les membres du personnel qui ont accés aux données
personnelles et & leur fournir toute formation requise.

Les principaux acteurs du Cloud aux Etats-Unis et en Europe avaient annoncé leur

intention d’obtenir cette norme dans leur programme de certification pour leurs principaux
services de Cloud [45].
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Prés d’un an plus tard, en avril 2015, le cabinet d’études Forrester Research estime
qu’elle devrait libérer I’'usage du Cloud pour les entreprises et leurs équipes informatiques, car
elle impose plus de transparence et de responsabilités aux fournisseurs de services de Cloud.
Pour Forrester Research, le secteur souffrait effectivement de 1’absence d’une référence fiable
et internationalement reconnue en matiere de protection des données personnelles: « Le
nouveau schéma introduit par cette norme est dans la lignée directe des plus stricts standards
de protection des données ».

Toujours selon Forrester Research, la nouvelle norme de protection des informations
personnelles va aider les DSI a mieux controler les termes et les conditions de résiliation du
service et étre en conformité avec le « droit a I’oubli » et d’autres droits de protection de la vie
privée. Pour le cabinet, la norme vise les prestataires de services qui manipulent des données
personnelles et concerne de facto les services d’emailing en mode Cloud tels que ceux de
Microsoft, Yahoo! ou de Google [46]. Dans les faits les annonces dans la presse depuis 1’été
2014 concernent effectivement les « Grands » du secteur, comme Microsoft qui a annoncé en
février 2015 que cette norme allait s’appliquer des cette date aux services suivants : Microsoft
Azure, Office 365 et Dynamics CRM Online et Microsoft Intune [47]. Soit effectivement les
principaux services du Cloud que Microsoft a actuellement déployés.

En effet le sentiment général qui ressort lorsque 1’on parcourt les blogs et sites de presse
en ligne, est I’accent mis sur la sécurité par les hébergeurs et fournisseurs du Cloud, avec a la
fois une « montée en gamme » des prestations offertes et une complétude de 1’offre proposée.

On retrouve la encore les 2 axes de travail deja cité, a savoir :

» d’une part une sécurisation de 1’accés physique aux centres de données avec acces
restreint, redondance de [D’architecture, systémes anti-incendie et maintenance en
continu

et d’autre part, la « sécurité virtuelle » avec des connexions sécurisées, des antispyware
et antivirus et bien sdr des firewalls paramétrables par le client.

Les principaux fournisseurs d’antivirus tels que Trend Micro, Symantec et McAfee
proposent également des solutions de protection des services Cloud personnalisées pour les
entreprises [48]. Mais parfois ce sont les clients qui « renaclent » face a la dépense a moins
qu’un incident ne les contraigne a revoir leurs exigences en ce domaine, quand ce n’est pas un
probléme d’arbitrage et de compréhension entre DSI et Achats. D’ou I’intérét de parler le
méme langage comme avec la méthode ABC (Activity Based Costing, est une méthode de
gestion de la performance qui permet de comprendre la formation des colts et les causes de
leurs variations). Du coup on peut ainsi identifier des ressources, un projet et monter des
catalogues de services en utilisant vocabulaire compréhensible par les services financiers et
achats de I’entreprise et enfin expliquer aux directions métiers les enjeux et les codts associés
[49].

Malgré ces obstacles et ces contraintes que les entreprises ont parfois du mal gérer et
appréhender, nous allons voir que la progression des Big Data et plus encore du Cloud a été
fulgurante sur ces 5 derniéres années.
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Il — Pour quels besoins

A - La montée en puissance

En partant de ce qui a été vu précédemment et en reprenant les « promesses », on
s'apercoit que Big Data et Cloud en a peine 5 ans ont acquis une maturité bien plus
rapidement que les « révolutions » précédentes : CRM, Bl, commerce en ligne et haut-débit
(de 2000 a 2010). Mais cependant avec un net avantage en termes de pénétration qui
demeure au Cloud, ce dernier offrant déja des exemples concrets pour tout type d'entreprise.

1. Du SaaS au Cloud : Cegid

Nous allons nous intéresser a présent a un cas concret tiré du milieu économique local :
Cegid. Des 2009, Cegid est cité comme exemple dans la mutation des applications SaaS vers
le Cloud avec la mise en ceuvre d’une convergence entre 1’offre SaaS de Cegid et le Cloud de
Microsoft, Azure, alors a peine émergent. On voit donc des cette date, les acteurs majeurs du
marché (Amazon, SAP, Microsoft et méme HP) mettre en ceuvre des stratégies d’implantation
dans le Cloud de leurs offres SaaS :

* HP monte son offre « Adaptive Infrastructure as a Service » afin d’accueillir des ERP
préts a ’emploi comme SAP.

» Microsoft décline Dynamics CRM, sous la forme d’un SaaS, mais porte ses
fonctionnalités de base dans sa plate-forme Cloud naissante, Azure.

» Salesforce évolue d’une plate-forme SaaS de location d’application de CRM vers une
offre Cloud fournissant services techniques et outils de développement en ligne.

* des éditeurs d’ERP, comme Coda et Compiere, déploient leurs progiciels, afin de
proposer un service Saas a leurs clients, via une plate-forme Cloud, respectivement les
Cloud Force.com et Amazon EC2.

Et Cegid opte pour une infrastructure autonome, nous allons voir que cette option va

changer [50].

3 ans plus tard, nous retrouvons Cegid en train de signer avec IBM un contrat pour porter
son offre SaaS dans un Cloud privé supporté par IBM en France. Concrétement IBM fournit
une offre laaS (Infrastructure as a Service) qui permet a Cegid de mettre en ceuvre ses
solutions SaaS (software as a service). Nous retrouvons déja le souci de répondre aux criteres
de localisation des données car IBM précise que « L’infrastructure Cloud que nous louons a
Cegid est gérée en France, par des personnels de nationalité francaise, selon un contrat de
droit francais ». Et aussi beaucoup d’ambition pour Cegid avec le souhait de passer de 40.000
a ... 400.000 clients ! [51]

1 an plus tard le virage est bel et bien pris et les ambitions affichées : faire basculer
jusqu’a 100% des clients dans le Cloud, méme si, a I’époque, le cabinet Gartner prévoit que
les entreprises conserveront a terme 30% de leurs achats de logiciels en mode licence. Mais
pour Cegid, I’année 2013 marque en effet le moment ou ventes de licences et de services de
location de logiciels en ligne s’équilibre pour représenter chacune 50% du chiffre d’affaire de
I’éditeur. Au passage on peut noter que la base de la clientele s’est déja considérablement
élargie avec un chiffre annoncé de 75.000 clients.
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Et a nouveau de nouvelles ambitions, puisque Cegid investit dans un autre Cloud privé
managé par IBM. Méme si le changement de modéle engendré par le passage au Cloud
implique une baisse des revenus dans un premier temps (les revenus consequents des licences,
versés en une fois, sont remplacés par des revenus de «location» plus faibles mais
récurrents), il garantit des revenus plus stables et plus récurrents. Fort d’un catalogue d’une
centaine d’applications « en ligne », Cegid utilise cette offre a la fois pour attirer de nouveaux
clients nationaux, mais aussi « grossir » a I’international, avec des pays comme le Brésil, la
Russie et les Emirats arabes unis [52]. Cegid rejoint en cela les « grands » du Cloud comme
Salesforce.com qui internationalise leurs ventes en portant leurs offres Cloud dans de
nombreux pays.

Si I’on se replace dans un contexte plus général, on s’apergoit en effet que depuis 2014, la
tendance s’accélere. Mais avec toutefois un distinguo : les « poids lourds » du secteur, comme
Microsoft (Dynamics NAV et AX), Infor (CloudSuite), SAP, Oracle et méme Cegid se sont
lancés dans la bataille. Mais d’autres acteurs, et non des moindres, comme Sage ne prévoit a
peine que pour 2015 aux USA et 2016 en Europe le déploiement d’une offre Cloud et précise
vouloir proposer « aux clients des installations en standalone pour ceux qui le souhaitent, et
du mode Cloud pour ceux qui optent pour cette approche ».

Bref, des freins existent mais non pas aux niveaux techniques faisant craindre pour la
faisabilit¢ de I’offre, mais bien, a nouveau et encore, sur les questions de sécurité surtout
quand il s’agit de PME-PMI pour lesquelles I’ERP est la « colonne vertébrale du Sl ». Mais le
frein ultime sera sans doute économique, avec un arbitrage entre CAPEX et OPEX, avec le
passage d’un paiement de la licence a celui de 1’abonnement. Le «logiciel en tant que
service’ » va desormais devenir plus une dépense d'exploitation (OPEX) tout comme un
consommable, plutot qu’une dépense d'investissement de capital (CAPEX) puisque
I’application n’est plus un progiciel dont on achéte la licence et que 1’on doit parfois faire
« intégrer » par un prestataire extérieur [53]. Ce dernier point étant & nuancer, car comme
nous 1’avons vu précédemment les produits issus du Cloud sont eux aussi « customisables »,
comme dans le cas de Salesforce.com et ServiceNow, et susceptibles de s’adapter aux besoins
des clients et générant alors a leur tour des colts caches.

Néanmoins dans le cas de CEGID, I’aspect est mis sur la facilité d’utilisation de son ERP
« en ligne » en le présentant comme un produit « tout-en-un », comme 1’était déja ses produits
« en boite » et en visant a rassurer le client sur la prise en main en allant jusqu’a proposer un
essai «en ligne » [54]. L’objectif de Cegid est clairement de se présenter en tant que
partenaire-prestataire proposant un service a forte valeur ajoutée qui est un composant
« métier » sur lequel peut s’appuyer le client et aussi susceptible de lui faire gagner des parts
de marché en optimisant ses processus. Le discours a bien évolué par rapport a celui d’un
éditeur de logiciel vendant « seulement » un produit.
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2. Big Data, I'explosion des projets

Désormais les Big Data sont vus comme un source et un moyen de transformer non
seulement les « business » existants, comme la grande distribution et la santé, mais aussi de
« booster » les PME-PMI en leur apportant des moyens jusque-la inaccessibles et qui vont
leur permettre de « dialoguer » d’égal a égal avec les grandes entreprise en leur offrant des
économies importantes dans 1’acquisition de technologies et des gains massifs de productivité.

On a donc d’un c6té des projets innovants et qui n’auraient jamais pu voir le jour sans les
ressources des Big Data, comme ceux autour de la santé, avec des contrbles s’effectuant
désormais a domicile pour I’apnée du sommeil ou encore 1’auscultation via un smartphone.

Et de I’autre coté, des moyens en stockage de masse et calcul massif dont les colts
diminuent et qui vont pouvoir désormais étre accessibles pour les PME-PMI, leur apportant
une souplesse dont elle ne pouvait bénéficier auparavant afin d’ajuster au mieux leurs
capacités de traitement des données [55].

Alors bien sir, on peut imaginer une start-up qui débute en louant des moyens dans le
Cloud et en tirant son « business plan » de 1’analyse de données issues des Big Data, et bien
s(r le succes allant croissant, cette méme structure peu allouer dynamiquement encore plus de
ressources, ou au contraire les réduire tout aussi facilement, en cas de baisse d’activité ...

Justement qu’elle pourrait étre ce nouvel usage qu’aurait découvert la start-up de notre
exemple ? Effectivement, deux thémes ressortent de 1’étude des services du Premier Ministre :
prévenir et prédire. On cite des cas concrets d’étude de données systémiques ayant permis
d’anticiper des besoins, comme Monster avec la mise en adéquation de profils de chercheurs
d’emploi avec les attentes d’employeurs éventuels, ou encore cette firme américaine, qui, en
étudiant le comportement de ses clientes a travers leurs achats, a pu anticiper leurs besoins et
mieux ciblés ses publicités. Mais ce sont aussi des programmes publics pour, par exemple,
optimiser la survenance d’incendies a New York : le systeme peut détecter les logements ou
des incendies sont le plus susceptibles de se produire, car ne respectant pas les régles de
sécurité, comme les squats, les appartements surpeuplés ou encore découpés en plusieurs
“lots”. Il faut pour cela croiser les données issues de différents services et agences municipaux
portant sur les logements (procédures d’expulsion, impayés, taux de criminalité, historique
des incendies, etc.), en leur appliquant des techniques de datamining, on détermine alors des
profils types de plaintes recues a propos de nuisances sonores, de troubles du voisinage, de
logements surpeuplés. Résultat : lors de contrdles, ces profils sont utilisés et de 13 % des
inspections donnant lieu a des évacuations, on est passé a 70 % [56].

Quant aux grandes entreprises francaises et les SSII qui les accompagnent, elles semblent
encore en retrait en ce début 2015, tant en termes d’applications concrétes que de « troupes »
disponibles. Concernant le 1* point, effectivement un groupe comme Accor a pu mettre en
ceuvre un systéme de recommandation d’hotels a ses clients basés sur une synergie entre les
différentes « briques » de son S.I., mais a cote de cet exemple en passe d’aboutir, ce sont
beaucoup de POC (proof of concept ou prototype) qui sont mis en avant. Quant au 2™ point,
le nombre de consultants positionnés sur les sujets Big Data apparait clairement comme sous-
dimensionné, avec un rapport de 1 pour 10. L’approche par trop technique avec le concept des
3 voire 5 V, les technologies a déployer (Hadoop et NoSQL) et les compétences a mettre en
ceuvre (data sciences) ont masqué les besoins réels auxquels sont censés répondre les Big
Data. Un rdle, le responsable des données (ou Chief Data Officer), émerge afin de mettre la
« technique » au service du « business ». Alors effectivement les besoins et applications
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concrétes ne sont sans doute pas assez mis en avant et disparaissent devant le foisonnement
des technologies, ce qui explique en partie que les clients potentiels soient un peu désorientés
[57]. Et sur ce dernier point, les choses ne sont pas prétes de se clarifier.

En effet, méme si Hadoop apparait toujours comme la « pierre angulaire » sur laquelle
bétir tout systéme de traitement des Big Data, d’aprés une étude du Gartner Group, le nombre
de projets semble marquer le pas et un certain nombre de décideurs (pres de 20%) déclarent
méme ne pas avoir I’intention de se lancer dans ’aventure dans les 2 ans a venir — ce qui, a
I’échelle du monde informatique, semble étre des siécles. Ce qui rejoint une autre publication
du Gartner Group datant de mi-2014, qui décrivait dans un graphique « hype cycle » (voir
Figure 4: Hype Cycle for Big Data (Source Gartner)) que les Big data étaient entrées dans la
phase critique dite « Trough of Disillusionnement » (Creux de la désillusion) : apres avoir fait
feu de tout bois, les mises en ceuvre marquent le pas [58].
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Figure 4: Hype Cycle for Big Data (Source Gartner)

Notons au passage que le «hype cycle », ou Cycle du Hype, est en fait une marque
déposée du Gartner Group qui se sert de cette représentation pour décrire les différentes
phases d’un technologie "a la mode" et expliquer ainsi son développement dans ce qui est plus
un processus linéaire qu’un cycle. Mais ce que 1’on peut retenir, est que les projets Big Data,
tout comme ceux de la Bl en leurs temps, présentent encore a 1’heure actuelle un ticket
d’entrée élevé avec un ROI qui n’est pas toujours évident a calculer. En bref, les projets Big
Data sont chers par rapport aux gains attendus, d’ou cet attentisme perceptible de la part de
bon nombres d’entreprises.

Mais les éditeurs autour d’Hadoop, comme Cloudera, Hortonworks et MapR, se mettent
en ordre de bataille afin de répondre a ces critiques, qui la encore, proviennent d’une autre
étude du Gartner Group, reprenant les éléments que nous venons de voir : faible nombre
d’utilisateurs et ROI peu clairs. Ce a quoi les trois éditeurs répondent que leurs chiffres
d’affaire sont bien en croissance, preuve qu’ils engrangent de nouveaux clients au-dela des
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acteurs du Web (le monde de la finance entre autres) et que cette croissance se fait bien sur de
nouveaux besoins émergents, comme le « data lake » ou data hub, qui est ’image utilisée
pour décrire ces données auparavant non conservées et non exploitées par les entreprises,
mais qui désormais peuvent I’étre, grace aux capacités accrues de stockage et de traitement.
Par exemple, MapR estime que justement, dans environ 40 % des cas, sa distribution est
employée pour couvrir ce besoin d’un emplacement de stockage unique de données que
I’entreprise ne conservait auparavant pas, que pour 20 % de la base installée, son application
est dédice a I’analyse des logs issus du web et de la sécurité (applications genérant
d’importants volumes de données semi-structurées) et qu’enfin les applications
opérationnelles en temps réel concernent environ 20 % de la base installée de cet éditeur [59].

B - De la multinationale a la TPE

Retours sur les offres « phare » du Cloud qui sont passées de la puissance de calcul a
I'état brut (grid) fournies a de grands groupes par les grands de I'informatique (IBM) a des
solutions « clé en main » au marché du SOHO (Cegid et son offre intégrée de gestion). Ou on
s‘apercoit que les exemples concrets d'exploitation des Big Data demeurent I'apanage des
grandes entreprises : peu, voire aucune offre visant a « démocratiser » le Big Data n'a encore
émergée. A la différence du Cloud ou des offres « clé en main » existent (DaaS, application
verticales en libre-service, ...), le Big Data reste, lui, cantonné a des projets dont le
développement fait appel a des spécialistes (data scientists) et on s'apercoit que les données
publiques ne sont que rarement exploitées ou alors ne sont pas publiques du tout (exemples
avec les données médicales dont I'exploitation est strictement encadrée ou encore celles
issues des consommateurs et collectées, parfois a leur insu, par des sites ou réseaux sociaux
peu scrupuleux). Certains des exemples mis en avant font penser a ceux vendus par les
éditeurs de CRM il y a de cela 10 ans : collecter, rassembler et trier les données issues de
différentes sources (web, mail, phone, applli, ...) pour enrichir la relation client, déclencher la
vente, anticiper les besoins du consommateur.

1. Cloud : des besoins couverts

Si on part du principe que la virtualisation est la premiére étape conduisant a 1’adoption
des services autour du Cloud, on s’apercoit que bon nombre de grandes entreprises ont déja
franchi ce bas en ayant mise en ceuvre des plateformes et infrastructures permettant de
déployer rapidement des serveurs virtualisés en fonction des besoins des services. Dans une
étude effectuée par le cabinet Saugatuck Technology, début février de cette année, les
projections indiquent un basculement décisif sur les 4 prochaines années qui va voir 1/3 des
installations « dans les locaux » devenir des installations « hybrides » intégrant a la fois Cloud
public et Cloud priveés et hébergés, ces derniers faisant une percée avec chacun pres de 20%
des installations concernées (Figure 5 : IT Infrastructure Profiles, 2015 — 2019) [60] .

Le gain principal attendu par les entreprises de cette transformation de leur Sl est de faire
d’un centre de cott — une infrastructure interne dont les colt fixes doivent étre amorties de
plus en plus rapidement pour faire face a une obsolescence de plus en plus rapide — une valeur
ajoutée apportée a leur cceur de métier — en faisant appel de plus en plus a des prestataires
capables de leur apporter ressources matérielles (infrastructures réseaux, serveurs, capacité de
stockage, ...), mais aussi savoir-faire de mise en ceuvre (sécurité, scalabilité, ...).
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From the following list, please select one profile per year
that best describes your company’s IT infrastructure:

100%
% Public Cloud
80%
® Hybrid (On-premises +
Public Cloud)
60% ® Hosted Private Cloud
40% “Internal Private Cloud
20% ® On-premises / Virtualized
® On-premises / Limited
0% Virtualization

2015 2017 2019
Source: Saugatuck Technology, IT Infrastructure Survey, March 2015, n-327 (global)

Figure 5 : IT Infrastructure Profiles, 2015 — 2019

2015 voit le passage en production de nombreux prototypes qui étaient jusqu’a présent
cantonnés sur des plateformes comme AWS vers des projets hébergés chez des prestataires
nationaux — la aussi, le message concernant a la fois la sécurité et le respect de la législation a
entrainer un retournement de situation au profit des hébergeurs nationaux. L’autre « moteur »
de ce passage a I’acte pour les entreprises est le niveau de maturité rapidement acquis par
Docker et les gains que laisse espérer la technologie en matiére a la fois de réduction de co(ts,
via le nombre de licences a acquérir en baisse par rapport aux VM traditionnelles, ainsi que de
souplesse de déploiement des applications, avec I’interopérabilit¢ attendue entre
infrastructures Cloud. Le matériel joue aussi un réle important avec des annonces de serveurs
sur base ARM dédiés a ces usages du Cloud.

Enfin deux derniers concepts émergent dans le sillage du Cloud : la « livraison continue »
et le mode « DevOps ». La nécessité de fournir « en continu » un service implique de passer a
un nouveau mode de « delivery » : le « Continuous Delivery ». A la différence de I’approche
classique en mode projet, ou le cycle de développement d’une application peut s’étendre sur
des années, équipes de développement et équipes opérationnelles du Cloud sont en fait
mélées, les uns ayant les compétences (développement) des autres (déploiement), d’ou le
terme de « DevOps ». Microsoft, via Azure, ou Amazon commencent a proposer ce type de
services pour inciter les entreprises a se lancer dans cette programmation d’un nouveau genre
[61].

2. Big Data : beaucoup d’attentes

IBM est I’exemple de I’entreprise qui sait se restructurer : de fabricant de matériels
(serveurs, PC, imprimantes, disque durs, ...) jusqu’a la fin des années 80, IBM est devenu le
leader des services en informatique au tournant des années 2000. Aujourd’hui on le voit se
lancer dans les Big Data et le Cloud a grands coups de rachats (8 milliards de dollars pour le
rachat de 18 entreprises dans le Cloud, 26 milliards dans les Big data pour 30 acquisitions) et
d’investissements en R&D (4 milliards de dollars sur 2015). Spark est typiquement un de ces
projets dans lequel IBM, et d’autres mettent beaucoup d’attentes. Décrit comme « un moteur
in-memory trés puissant doté d’une interface simple et facilement accessible aux data
scientists et aux développeurs », Spark a été développé en 2009 dans un laboratoire, AMPLab,
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dont IBM est co-créateur. Rattaché a Hadoop, et tout comme MapReduce, Spark est destiné
au traitement de masse des données. A titre d’exemple, la société Databricks a utilisé Spark
sur 206 machines EC2 et réalisé le tri de 100 To de données en 23 minutes. A titre de
comparaison, le précédent record était de 72 minutes et réalisé avec Hadoop MapReduce en
utilisant 2100 machines. Spark a donc permis de réduire le temps de traitement d’un facteur 3
en utilisant 10 fois moins de machines. IBM compte « décliner » Spark dans de nombreux
services en ligne comme Bluemix ou Watson [62], qui sont respectivement : une plateforme
d'hébergement en ligne d’applications basée sur des technologies OpenSource (dont Docker et
OpensStack) et un programme informatique d'intelligence artificielle basé sur Hadoop dont le
but initial est de répondre & des questions formulées en langue naturelle (IBM a engager des
projets depuis 2012 pour appliquer cette capacité a comprendre le langage naturel dans des
outils de restitution destinés a I'aide a la prise de décision afin d’accompagner un diagnostic
médical ou pour assister des conseillers financiers).

A cOté des Big Data, émerge donc une nouvelles « science », I’Analytics, ou comment
interpréter cette masse de données, comment tirer du sens de ces données. On peut donc
différencier nettement Bl et Big Data dans le sens ou les données ne sont plus abordées de la
méme maniére. La ou la BI s’attelle en amont a organiser les données via un modélisation, les
technologies issues du traitement des Big Data mettent avant tout les données au centre de
I’analyse : on passe ainsi d’une approche “schema first” a une approche “data first”, dans
laquelle 1’observation des données va permettre de dégager des interprétations, qui feront
éclore de nouveaux algorithmes, qui seront a leur tour la base d’une nouvelle itération
d’observation et d’analyse.

Mais pour cela, il faut passer d’une orientation « technique » a une vision « métier » des
données. Masquer la complexité et fournir un outil exploitable par 1’utilisateur final devient le
Saint-Graal a atteindre. Cette montée en puissance de 1’Analytics était déja confirmée par la
deuxiéme édition du Big Data Index réalisé par le cabinet IDC qui indiquait que 43 % des DSI
étaient sur le point de lancer un projet de Big data en 2014 contre 7 % en 2012. Cette
approche est illustrée par les problématiques auxquelles sont confrontées Bouygues Energies
& Services qui doit arriver a agréger les données produites par les batiments (capteurs,
consommations, ...) afin d’apporter une aide concréte au suivi des contrats de performance
dans lequel le groupe s’engage sur une période de 25 a 30 ans. Le but étant a la fois de
justifier auprés du client que les investissements consentis ont bien porté leurs fruits, mais
aussi de simuler des scénarii intégrant différents facteurs comme la météo ou le taux
d’occupation du batiment et ce afin d’aller au-dela des attentes de base du client et de
répondre a ses préoccupations concernant, par exemple, la pertinence de remplacer une
chaudiéere par rapport aux conditions climatiques, ou bien de prendre en compte les codts de
I’énergie pour déclencher les périodes de chauffage [63].

Cependant, cette approche orientée Bl, ou on structure les données avant de les exploiter,
est encore propre au DSI, a I’inverse, les directions marketing, elles, portent leur attention sur
les données non structurées auxquelles elles sont confrontées via par exemple les réseaux
sociaux et les outils de CRM.

Certains acteurs font effectivement des données et de leur analyse leur coeur de métier,
comme dans le cas de Criteo, qui optimise ainsi le placement en temps réel de bannieres de
publicité en scrutant le comportement des internautes. Pour beaucoup d’autres entreprises, ce
n’est encore qu’un gisement non exploité, comme dans le cas d’Havas et Universal Music qui
envisagent dans le cadre d’une «alliance globale» de dégager de nouvelles opportunités en
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«corrélant» mieux artistes, fans de musique et marques. Les données de 1’entreprise seraient
«une nouvelle forme de capital», en tout cas, un « actif important » comme dans le cas des
compagnies d'assurances, voire le «seul actif matériel» comme le pense le DSI du groupe
Covea (Maaf, MMA, GMF), Guillaume Lemele.

Cette vision est confortée par les exemples repris a I’envie : 150 milliards de mails et 500
millions de tweets émis chaque jour, 2 millions de requétes formulées chaque minute dans
Google, soit 3 zettabits d'informations nouvelles par an. Et demain I'Internet des objets, avec
comme exemple, les batiments « intelligents » et leurs capteurs, mais aussi les frigidaires, les
automobiles, etc. Tout un ensemble de données dites « comportementales » car issues de
capteurs, des réseaux sociaux, qu’il faut bien « croiser » avec les données analytiques et
transactionnelles de I'entreprise.

Alors, bien sar, il doit forcément y voir un moyen d’analyser ce « flux », d’en tirer parti,
d’exploiter ces contenus disparates afin de faire sens. En tout cas, méme de grandes
entreprises hors du secteur des technologies de I’information s’y mettent, comme Monsanto
qui a racheté plusieurs start-up, dont The Climate Corp, pour 1 milliard de dollars, spécialisé
dans l'analyse prédictive météo et du risque agricole afin de vendre des assurances couvrant
les risques climatiques.

Quand on en vient au sujet de la collecte des données, on s’apergoit qu’effectivement les
entreprises vont se distinguer en 2 camps distincts : celles qui ont déja les moyens et les
données disponibles et les autres qui vont se tourner vers des données extérieures disponibles
en open data ou achetées hors du champ d'action immédiat de I'entreprise. Voici quelques
exemples des attentes mises dans les Big Data dans des cas ou les données sont directement
issues du S.I. de I’entreprise :

- Pour I'édition 2017 de la Coupe de I'America, le navire de I’équipe Oracle embarquera

des systemes intelligents d'aide aux navigants en temps réel. Lors de I'édition 2013,
plus de 300 capteurs posés sur le bateau et les marins avaient enregistré plus de 200
gigabits de données par jour de navigation et avait déja ainsi aidé a la victoire.

- UPS, avec son projet Orion, s'attaque au difficile probléme du «voyageur de
commerce» : optimiser le trajet d'un livreur chargé de 120 a 175 colis par jour. Le
nombre des solutions comporte 200 chiffres. En équipant ses camions de capteurs
(vitesse, arréts, freinages...) et en recoupant avec les données GPS, UPS espére
analyser en temps réel 200.000 des solutions les plus probables.

- La Fnac, aidée des algorithmes de «machine learning» de la start-up Tinyclues, entend
capitaliser sur ses 20 millions de clients et 3,5 millions d'adhérents. Comme
sélectionner en quelques instants les 5, 10 ou 20% des consommateurs qui vont
constituer 50 & 90% des ventes d'un produit sans «spammer» les autres. Sur des
campagnes test, le gain en chiffre d'affaires atteint 30%.

- Polytechnique et la CNAM (Caisse nationale d'assurance maladie) ont conclu un
partenariat Big Data. Objectif: détecter les structures cachées, signaux faibles ou
anomalies dans les parcours de soins et les pathologies, en fouillant les 1000 téraoctets
de données de la base de la CNAM.

On voit bien que les investissements a consentir et les technologies a déployer sont a la

hauteur de tels challenges, qui sont eux-mémes alimentés par les progres technologiques
constatés dans le traitement de plus en plus rapide de ces Big Data, comme avec Spark.
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Par contre, dans le cadre des projets dont les données a exploiter ne relévent que
partiellement ou pas du tout de I’entreprise, la qualité de la donnée va revenir au cceur du
probléme :

- Le projet de data journalisme The Migrant Files vise a analyser et cartographier les
flux migratoires (tentatives d'immigration, reconduites a la frontiéres, demandes
d'asile, accidents, déces, disparitions) aux frontieres de I'Europe a partir de données et
de sources diverses : ONG, organismes européens, presse, relais sur le terrain ...

- Le Stade Toulousain (rugby), avec Tibco, met en place une plate-forme Big Data pour
réinventer son modele économique trop dépendant de l'aléa sportif (élimination
précoce d'une grande compétition). Son directeur du développement, Vincent Bonnet,
voudrait capitaliser sur les 7 millions de sympathisants qu'il estime compter dans le
monde [64].

Dans le 1% cas, on voit que les données fédérées seront issues de sources hétérogénes et
que, dans le second, on va sans doute faire appel aux réseaux sociaux pour compléter les
informations issues d’une base d’adhérents.

C —Des incertitudes et des questionnements

Si les avantages du Cloud se font des a présent sentir et se concreétisent en bouleversant
réellement les offres, ceux du Big Data semblent encore se faire désirer. On a, d'un coté, des
services préts a I'emploi (virtualisation a la demande de serveurs et méme de postes de
travail, suites bureautiques et applicatives « on demand », ...) dont le principal écueil
pourrait étre levé par la mise en place de normes : des limitations liées a des contraintes
juridiques mais qui trouvent leurs réponses dans I'élaboration et le respect de nouvelles
normes visant a cadrer l'activité des prestataires (ISO 27018). D'un autre c6té, le Big Data
semble achopper sur les mémes écueils que la Bl : la donnée et sa « consistance ». Comment
s'assurer de disposer de données de « qualité » (c’est-a-dire rentrant dans le cadre de la
problématique a résoudre) ? Comment s'assurer de la pertinence de ces mémes données ?
Pour répondre a des problématiques propres a une entreprise / une institution, un projet Big
Data se doit en amont de s'assurer des données a traiter.

1. La Sécurité au coeur du Cloud

Comme nous I’avions déja vu, concernant le Cloud I’adoption va croissant, a tel point
qu’en 2015, 45 % des entreprises europeennes déclarent désormais avoir déja opté pour une
approche de Cloud hybride dans la mise en ceuvre de leur infrastructure informatique — en
France, cette part s’éleverait méme a 49%. Mais ce pourcentage devrait finalement croitre
encore plus vite que prévu, puisque désormais les projections sont en faveur de ’hybride a
hauteur de ... 96% dés 2016, selon une étude réalisée par IDG Connect et commanditée par le
fournisseur de services de data centers de colocation neutres Interxion. C’est donc une
mutation décisive, corroborée par d’autres chiffres publiés a 1’occasion du salon Cloud
Computing World Expo, avril 2015, avec cette fois 55% des entreprises frangaises qui
déclarent avoir adopté le Cloud, et pour 72 % des DSI, le Cloud apporte méme «un bon
ROI ».
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La moitié des décideurs exécutent des environnements de Cloud privé et 38 % utilisent
des services de Cloud public (en France, 51 % et 46 %), tandis qu’une proportion équivalente
a indiqué qu’ils prévoyaient de transférer plus de charges de travail vers le Cloud public au
cours des cing prochaines années. Toutefois, 53 % des personnes interrogées pensent que les
data centers sur site devraient constituer un élément central dans la fagon dont les entreprises
gérent leurs données d’importance critique et sensibles, que les data centers soient gérés en
interne ou par un fournisseur de services.

Cependant la sécurité des informations constitue un frein important pour trois décideurs
sur dix au niveau européen, bien que, dans le méme temps, les personnes interrogées ont
répondu qu’elles multiplieraient au moins par deux les charges de travail traitées dans le
Cloud. Mais la connectivité joue aussi un réle, car elle impacte les performances lorsque 1’on
parle de Cloud hybride et donc une amélioration des connexions entrainerait un accroissement
de la migration vers le Cloud. A ce sujet, France et Europe divergent, car seulement 14% des
entreprises frangaises sont connectées via un WAN, alors que c’est déja le cas de 41% de
I’ensemble des entreprises européennes [65].

Comme nous 1’avons vu, Software as a Service (SaaS), Platform as a Service (PaaS),
Infrastructure as a Service (laaS), sont les services offerts par le Cloud et ils se répandent dans
les entreprises via de nombreuses solutions comme Amazon Web Services, Salesforce, ou les
solutions Office de Microsoft. Selon IDC, ces différents services pesaient pour 40 milliards de
dollars dans I’économie mondiale en 2012, et devraient générer 98 milliards de dollars en
2016. Or le Cloud hybride apporte la possibilité d’articuler une partie « publique » (en
utilisant les mémes services que d’autres entreprises) et une partie « privée » (via des data
centers dédiés) et permet ainsi de compartimenter données et applications de I’entreprise.

En fonction de ces besoins, une entreprise pourra ainsi décider de disposer pleinement
d’un service Cloud n’importe ou (Any Where), n’importe quand (Any Time) et sur n’importe
quel appareil (Any Device) [66]. La sécurité est toujours le maillon faible, cependant
I’émergence du Cloud hybride et la reconnaissance du niveau de service des prestataires dans
le domaine de la sécurité tend a lever cette derniére barriére.

1. Comment exploiter les Big Data ?

Face aux annonces et au foisonnement de projets, un autre discours émerge en ce début
2015, il porte justement sur la démarche scientifique a la base des Analytics. Certaines
entreprises commencent a douter des annonces marketing autour de I'analyse Big data et a
adopter un point de vue plus critique sur les limites de ces systéemes. Et notamment sur
I’assertion qui consiste a dire que plus une entreprise collecte de données, plus elle peut en
extraire des informations pertinentes. Un ingénieur de Google nomme cette notion « la
déraisonnable efficacité des données ». Comme le démontre Science News dans une série
d’articles, deux pierres d’achoppement peuvent se dresser face au succés des Big Data. Le
premier concerne justement la reproduction des résultats lorsque 1’on traite une telle quantité
de données avec parfois des applications différentes pour les analyser et des choix e critéres
differents sur plusieurs itérations. Le second est la question des résultats non reproductibles,
qui est un probléme de plus en plus patent dans de nombreux domaines scientifiques et qui
peut s’expliquer en partie pour une mauvaise utilisation de 1'analyse statistique. Pourtant, un

Christophe FORTANIER Mémoire Master 2 MSI SIA 40/ 47



Big data, Cloud et entreprises
Le contrat de confiance
Pour quels besoins ?

des principes de base de la science implique, dans des conditions initiales identiques, la
possibilité pour n'importe qui, de reproduire lI'expérience.

Le «matraquage » des promesses marketing du Big data vendues par IBM, HP et
consorts n’atteint plus ses objectifs : pour aboutir a une bonne modélisation statistique, il faut
d'une part des données stables, au moins quelques cycles de données historiques, et au moins
une série de résultats prévisibles. Cette démarche laborieuse pour mettre en place tous ces
éléments va a l'encontre de I'idée, véhiculée par les nombreuses campagnes marketing, selon
laquelle les gros systéemes de données peuvent délivrer rapidement de bons résultats [67].

Quant a I’implémentation en entreprise, elle suppose quelques prérequis afin de passer de
la Bl au Big Data, que 1’on peut résumer ainsi :

Coté ressources humaines, on ne peut pas passer de la Bl au Big Data sans former en
amont les équipes, car le gap technique est important, assorti d’une veille technologique
importante, car les techniques mises en ceuvre évoluent rapidement : Flink, en passe de se
substituer a Spark, jusque-la référence pour accélérer les traitements, ou encore 1’émergence
des bases de données orientées graphe et enfin I’apparition d’un framework JavaScript
(DC.js) permettant de visualiser et analyser les données.

Coté S.1., PPapproche orientée données des traitements propres au Big Data implique
d’abandonner les architectures décisionnelles traditionnelles, mais aussi d’accélérer le
processus déja en ceuvre dans la gouvernance en allant encore plus vers une organisation par
"service rendu" avec des SLA taillés sur mesure et 1’application de méthodes Agile par
itérations pour sortir du cycle « classique » en V, puisque la donnée et I’information que 1’on
va en tirer se substitue a I’expression de besoins [68].

Comme on peut le voir, entre des méthodes désormais sous le feu de la critique et des
investissements conséquents, la situation des Big Data se rapproche de celle connue par la Bl
il y a 10 ans maintenant. « Tout le monde pensait que la Business Intelligence (BI) allait
révolutionner 1’entreprise en transformant celle-ci de maniere stratégique grace a une prise de
décision optimale et a une rentabilité exponentielle. » Tel est I’aveu d’un décideur impliqué
d’un éditeur de solutions BI et il est intéressant a plus d’un titre, car il fait é&cho aux attentes
autour des Big Data [17]. Son constat est le suivant :

Si les outils de BI n’ont pas permis d’engranger les gains de productivités escomptés,
c’est qu’ils n’ont pas été assez diffusé dans les entreprises utilisatrices et qui plus est parmi
celles ayant déployées des solutions BI, seules 30% les utilisent pleinement.

De plus, alors que la Bl devait donner une vue globale en instaurant le principe de
I’entrep6t de données, elle s’est vue compartimentée en «silos », chacun contenant les
données propres a un Métier de I’entreprise. Exit donc la « vue a 360° » qui aurait permis
d’analyser et de croiser les données de fagon transversale sur la globalité de I’entreprise.

Enfin la promesse de remplacer Excel n’a pu étre tenu, car les utilisateurs finaux
n’arrivent pas a s’approprier les outils de BI et en restent a des rapports statiques demandés a
la DSI. Ils ont donc une vision biaisée voire inexacte des donnees, car ils ne peuvent récuperer
des informations issues du CRM et de ’ERP.

Pour lui, la solution passe par I’adoption des nouvelles solutions « self-service » de Bl
qui vont enfin apporter la souplesse attendue aux utilisateurs pour générer eux-mémes des
analyses issues des données de la Bl ... et par les « révolutions technologiques » induites par
les Big Data !
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Grosso modo, le besoin de disponibilit¢é des données induit par I’apparition de
I’informatique mobile et I’accroissement des données exploitables — mais non exploitées —
vont pousser les entreprises a enfin basculer vers une approche orientée « donnees ».

Ainsi donc, les attentes non comblées par la Bl, le serait alors par les Big Data et
d’énoncer une suite d’exemples « généralistes » et déja vus :

e « monétiser les données » issues de flux en temps réel que 1’on « croise » pour déceler
de nouvelles opportunités (ventes croisées sur des sites en ligne) ou tout simplement en
les revendant a I’instar de Facebook ou Google pour générer des recettes publicitaires.

e «transformer l'entreprise » en creéant des processus plus efficaces en croisant les
données disponibles dans le S.I. et enfin les corréler et les standardiser pour une prise de
décision fluide et précise, fondée sur les données ...

e «mettre a disposition les données » afin de réduire les colts, identifier de nouvelles
sources de revenus, mieux comprendre les attentes des clients et augmenter ainsi la
satisfaction client ... [17]

Pourtant, le seul point intéressant qui ressort de ce discours est bien le probleme de la
qualité de données colterait aux entreprises entre 20 a 30% de leurs recettes d'exploitation.
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Big data et Cloud changent non pas la nature du contrat entre prestataire et client mais
plus nettement ses contours et sa dureée.

Coté Cloud, les services offerts par les progiciels en mode SaaS avec la promesse de se
« brancher » et de travailler a la demande de n'importe ou et avec n'importe lequel « device »,
et a la limite de changer de prestataire (comme I'on changerait d'opérateur de téléphonie
mobile), doit étre mise en balance avec la sécurité de ses données et plus encore la pérennité
de son activité. On peut voir en partie le Cloud comme le dernier avatar du courant de
I’infogérance au sens large ou se rencontre, d’une part, la tendance des entreprises a
privilégier les solutions « out-of-the-box » et les ERP, et d’autre part, la montée en puissance
et la maturité de ces mémes progiciels et ERP qui prennent désormais en compte pleinement
les besoins des clients. Du coup, les développements « a fagcon » reculent ou tout du moins se
transforment en «simples » briques que 1’on rajoute comme fonctionnalités a la solution
SaaS.

Effectivement, on ne consomme plus un produit/logiciel, mais un service/logiciel, ce qui
ne change pas fondamentalement le rapport pour ’entreprise a ce produit devenu service,
puisqu’elle n’avait sur le logiciel qu’un droit d’utilisation— sans pouvoir en modifier les
sources. Le débat quant aux contenus stockés dans le Cloud sort de mon point de vue hors du
cadre choisi dans ce travail : en tout cas, la notion de « propriété » pour une entreprise ne doit
pas se poser quant a ses données propres du moment que le contrat la garantit contre toute
ingérence de la part du prestataire, et qu’il ne s’agit pas de données qu’elle « consomme » en
ligne comme le ferait un particulier avec la vidéo, la musique ou encore les livres [66].

Coté Big Data, il faut bien distinguer les usages des données propres de 1’entreprise de
ceux autour de données « achetées » ou bien collectées auprés de « tiers ». L'entreprise doit
donc saisir la mesure de ce qu'elle « partage » sans avoir pleinement donner son accord. Tout
comme l'individu lambda, utilisateur des réseaux sociaux, ne prend pas forcément conscience
des lois et régulations qui s'appliquent ; I’entreprise doit porter une attention accrue sur le lieu
de stockage de ses données (juridiction et législation s'y appliquant), les traitements qu'elles
pourraient subir en dehors de son controle et bien sir le fait que la contractualisation ne
s'entend que sur la durée de I'engagement (le prestataire doit se contraindre a la plus grande
rigueur quant a une utilisation ultérieure des données de son ancien client). En effet, afin
d’exploiter les Big Data, les entreprises doivent utiliser les ressources du Cloud notamment en
terme de stockage et de puissance de calcul.

Comme on 1’a vu, une normalisation est en cours concernant tous les services tournant
autour du Cloud sur les aspects tant sécurité que confidentialité. Par contre, concernant les
Big Data, la problématique pourra étre différente, lorsque les données exploitées ne seront pas
que celles de I’entreprise utilisatrice, mais celles aussi issues du Net, des objets connectés ou
encore de bases de données « commercialisées ». Des mécanismes pourraient étre mis en
place a ’image de ceux mis en place dans le cadre des projets d’Open Data pour lesquels la
puissance publique s’engage a garantir le libre accés aux données publiques [69] : on pourrait
imaginer un systeme garantissant la confidentialitt des données des particuliers
(anonymisation des informations de la sphere privée) tout en permettant leur traitement et
exploitation.
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